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1 はじめに  

�Š	{�x�z�Ô�Š�t�S�M�o CSIRT �›�Ï�™�b�”�M�t�«�™�`	��“
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2 コンピュータセキュリティインシデントの対応と CSIRT 

�b���w	Ø�C�=�w�è�®�‡�`�M
��2�t
P�M�z	Ø�C�³�µ�Â�Ü�w�L�h�b�þ�Â�x�‡�b�‡�b	O

�A�t�s�“�z�T�m�f�•�’�U	r�g�b�”	Ø�C�x�'�À�w�Æ�ˆ�t�q�l�o�s�X�o�x�s�’�s�M�‹�w�q�s
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¯�G�£�w
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~�s�³�µ�Â�Ü�w�~
³�-�h�›���`�o�M�s�M
Ê	ë�t

�S�M�o�x�z� �ï�³�Ã�ï�Ä�w
C
\�t�‘�”�À�¿�•�w���G�s�è�¹�t�‘�“�z
\�ˆ
Q�w�n	—�•�z�þ

�q�$	ô�;�w�æ�â�z	Ô�ù�t�‘�l�o�x�þ�Ž�t�)�Q�h���•�t�‘�”���¹�w
�	ˆ�w�§
÷�M�U
\

�a�”�s�r�z
Ê	ë�w�����U�)�•�‡�•�”�Ä�6�›	Ÿ�M�o�` �‡�O�{ 

�K�’�•�”� �ï�³�Ã�ï�Ä�w�D�ó
Q�›�°
µ�t�w�Y�h�Š�t
ž�A�s�b�‚�o�w�·�©�á�æ�Â�Ÿ�0�f

�›�î
«�p�V�”
Ê	ë�x�ª�’�X���O�`�s�M�i�–�O�{�‡�h�z�³�µ�Â�Ü�w
ó�v�=�U�C���`�o�M�”�q

	Ý�t�S�M�o�x�z	Ø�C�³�µ�Â�Ü�›�r�œ�s�t�·�©�á�ž�t�Ï�™�~�á�;�`�h�q�`�o�‹�z� �ï�³�Ã�ï�Ä

�U
C
\�b�”�D�ó
Q�›
		†�b�”�\�q�x�p�V�s�M�{  

Computer Security Incident Response Team (CSIRT �~�³�”�±�”�Ä ) �x�z
C
\�`

�h� �ï�³�Ã�ï�Ä�t���b�”
ü
s�z�0� �›�æ�O�i�Z�p�s�X�z�·�©�á�æ�Â�Ÿ
¼�í�›�²	Í�b�”�h�Š

�w�­�­�z���*�s�r�w�Æ�ˆ �›�æ�O
Ê	ë�p�K�”�{�f�w�Æ�ˆ�w�è�$�x�z�®�L�$�s� �ï�³�Ã�ï�Ä

�è�µ�Ù�ï�µ 1�›�î
«�`�z	Í�G�w�‘�O�s�Ä�À�æ�µ�«�›�0�n�b�”�\�q�p�K�”�{  

CSIRT �›�Ï�™�b�”�\�q�t�‘�“�z�Ž�<�w�Ý�æ�¿�Ä�›�—	!�p�V�”�{  

 � �ï�³�Ã�ï�Ä�•�·�©�á�æ�Â�Ÿ� �Õ�ï�Ä 2�w�U�Œ�q�$�¬�s
Ê	ë�•�w
����s	Ø�C�;�a  

 � �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�w�î
«�t�‘�”�Ê�¢�Ë�¢�w�•
u�q�ž��  

 � �ï�³�Ã�ï�Ä�w�6
C�w�­�›�è�$�q�`�h�·�©�á�æ�Â�Ÿ
¼�í�w�²	Í  

� �ï�³�Ã�ï�Ä�•�w�0� �x�z�b�p�t���X�w�'�À�U�?�’�T�w�0�f�t	��“
Ê�œ�p�M�”�\�q�p

�K�–�O�{�`�T�`�z�f�•�x
Ê	ë�w�°
æ�p�K�“�z
¶�.�q�`�o�î�M�t� �ï�³ �Ã�ï�Ä�è�µ�Ù�ï�µ�w�.


M�U
T
‹�^�•�o�M�”�'�À�x�„�œ�w�°�r�“�p�`�T�s�M�{�7���w� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�w

�h�Š�w�æ�¹�”�µ�›���®�t�b�;�`�s�U�’�z�þ�º
¶�.�p�&
~�s� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�›�î
«

�b�” CSIRT �w�Ï�™�U�x�¿�q�s�l�o�M�”�w�p�K�”�{  

� �ï�³�Ã�ï�Ä�x�'�À�w�����›�‹�´�T�b�Ä�6�p�K�“�z
ž�c�0�f�b�‚�V�p�K�”�{ CSIRT �›

�Ï�™�`�z�&
~�s� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�›�î
«�b�”�.
M�›�¬�q�b�”�\�q�t�‘�l�o�z�'�À�Æ

�ˆ�›�´�T�b	O�G�s�Ä�6�›�s
†�b�”�\�q�U�¤�'�À�w
\�ˆ
Q�w�²	Í�t�m�s�U�“�z�A�L�q�`

�o�z�þ�q�$	ô�T�w�²	Í�~�Ä�À�è
ª�w�a
R�U�î�q�^�•�” �w�p�K�”�{  

                                            
1	
 インシデントに対応するための事前もしくは事後の対応 
2	
 本書では、インシデントと思われるが、インシデントとは確定していない事象をセキュリティイベントと

定義する。 
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3 CSIRT構築のためのステップ  

CSIRT �U�r�w�‘�O�t�Ï�™�^�•�”�T�t�m�M�o�x�z�µ�»�¿�Ñ�w
•�ó�Œ�Ý�•�'�‰�s�r�w
Ê

	ë�{���w���¥�t�‘���`�o�M�”�U�z�b�‚�o�w  CSIRT �t�&�;�b�”�,�Š�$�s�µ�Â�¿�Ó�U�K

�”�{ CSIRT �›�Ï�™�b�”�\�q�t���È�b�”�µ�Â�¿�Ó�t�m�M�o�z�Ž�<�t
$�Ô�b�”�{  

 

STEP  0	
 CSIRT 構築プロジェクトの立上
げ  

STEP  1	
 情報収集と現状把握・問題把握  

STEP  2	
 CSIRT 構築計画立案  

STEP  3	
 CSIRT 構築  

STEP  4	
 CSIRT 運用前準備  

STEP  5	
 CSIRT 運用開始  

STEP  6	
 再検討  
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4 CSIRT構築のための詳細プロセス  

�� �®3 CSIRT �Ï�™�w�h�Š�w�µ�Â�¿�Ó�¯�p�G�L�`�h�¤�ò�è�t���`�o�w	Ä�I�›�Ž�<�t�Ô
�b�{  

STEP 0 CSIRT構築プロジェクトの立上げ  

STEP 0 �p�x�z CSIRT �›�Ï�™�b�”�Æ�ˆ�›�î
«�b�”�h�Š�w�® CSIRT �Ï�™�Ó�é�´�£�«�Ä�¯

�›�q�j	Í�[�”�{�Ó�é�´�£�«�Ä�w���È�s
��æ�w�h�Š�t�ß�€�b�‚�V�:�›�Ž�<�t�Ô�b�{  

�ƒ  �è
ª�¢ CSIRT �›�Ï�™�b�”�\�q�£  

�� CSIRT �Ï�™�w�V�l�T�Z�w�Ì�¬�=  

�„  �Ó�é�´�£�«�Ä�w�Ï
R�Ý�ï�Ì  

�� �·�©�á�æ�Â�Ÿ� �ï�³�Ã�ï�Ä�t���È�b�”�Ý�ï�Ì�p�Ï
R  

�� �Ý�ï�Ì�w�b�•�����w�Ì�¬�=  

�� 
ú�g�$�t�m�•�o�M�”�Ý�ï�Ì�w�¯�Û�á�Ç�­�”�³�ã�ï	��ˆ�w�¬�-  

�� 
ž�A�Ì�t� �a�o
•�ó�Œ�Ý�•�™�_�›	��“�Ö�•�’�•�”�.
M�w�¬�q  

�… �µ�­�´�á�”�æ�ï�¬  

�� �Ì���$
M�ÿ�Ä�ò�w�¬�Ý  

�†  �Ó�é�´�£�«�Ä�á�æ 

�� �á�;�ç�”�ç�w�Ì�¬�=  

�� �Ó�é�´�£�«�Ä�º �w�™�¥�>���Ñ�é�”�w�¬�Ý  

�� 
M�ÿ�Ä�ò  

CSIRT �Ï�™�Ó�é�´�£�«�Ä�w�q�j	Í�[�t�K�h�l�o�z�&�æ	� /�™�¥�>��	��w�ù�™�›�˜�”


ž�A�U�K�”�{  
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STEP 1 情報収集と現状把握・問題把握  

STEP 1 �p�x�z�Ï�™�b�” CSIRT �w
Ê	ë�$
�� �›���Š�z�‡�c�•�Š�t
Ê	ë�U�”�T�•�o

�M�”�q	Ý�›�Ð�*�b�”�{�\�•�’�w�Ð�*�A�L�T�’�z CSIRT �›�Ï�™�b�”�\�q�t�‘�“�a
R�b�‚�V

�Ä���U�?�p�K�”�w�T�z�f�`�o CSIRT �›�Ï�™�b�”	Í�p�w�]�J�U�?�p�K�”�T�›�¨	Z�b�”�{  

	)	B�b�‚�V
Ê	ë�w�q	Ý�› 
¯ �b	Ø�C�w�«�›�Ž�<�t�Ô�b�{�s�S�z�\�•�’�w	Ø�C�w	Ä�I

�t�m�M�o�x�z�®�»���´ �¼CSIRT �µ�»�”�»�©�¿�Ä�� (1) 	Ø�C	)	B�q�q	Ý�ú�r�~�ð�J�ú�r�b

�‚�V�º�0�¯�T�’�‹�€	°�D�ó�p�K�”�{  

 	��”�‚�V	Ø�C�¿�ˆ�q�´�–�w�ú�r  

 �7���w� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�.
M  

 �7���w�·�©�á�æ�Â�Ÿ�Ù�æ�³�”�S�‘�|�·�©�á�æ�Â�Ÿ���È��	{  

 �€�ß	Ø�C  

�f�w�™�z	)	B�`�h	Ø�C�›�,�t�q	Ý�w�ð�J�:�w
š�M	Z�`�q CSIRT �w�Ï�™�w�h�Š�w�U

�|�›�æ�O�{�Ž�<�t�z CSIRT �›�Ï�™�b�”	Í�p�U�|�b�‚�V�]�J�w�«�›�Ô�b�{  

 CSIRT �›
ƒ�q�b�”�h�Š�w�,�Š�q�s�”�A�{�x�?�p�K�”�w�T  

 �r�œ�s�±�”�Ï�µ�›���™�b�”�‚�V�T  

 
Ê	ë�w�r�\�t  CSIRT �U
��”�^�•�”�‚�V�T  

 �r �w���S�w�F�Û�w CSIRT �U
ž�A�s�w�T  

 CSIRT �›�Ï�™�b�”�w�t�r�w�X�’�M�w�¯�µ�Ä�U�T�T�”�T  

�\�•�’�w�U�|�A�L�›�i�t�z�Í�w STEP 2 �p�x CSIRT �Ï�™�w�h�Š�w�-�h�›�q�Š�`�o

�M�X�\�q�q�s�”�{ 
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STEP 2 CSIRT構築計画立案  
�ƒ  CSIRT �,�Š�Ï
Ý�w�U�|  
�„  �±�”�Ï�µ�w�U�|  
�… �þ�º�.
M�w�U�|  
�†  �þ�Ž�È���.
M�w�U�|  
�‡  �æ�¹�”�µ�w�U�|  
�ˆ  �g
Ý
þ�q�w�ª�ß�¿�Ó�ß�o  
�‰ �Ï�™�µ�­�´�á�”�ç�w�U�|  

STEP 2 �p�x�z STEP 1 �p�¨	Z�`�h�]�J�~�ð�J�›�r�>�b�”�h�Š�t�z�r�w�‘�O�s CSIRT

�›�Ï�™�b�”�w�T�z CSIRT �Ï�™�-�h�›�^
R�b�” �{CSIRT �w�Ï�™�-�h�t�x�z�Ž�<�t�Ô�b

	�	q�U�K�”�{  

�ƒ  CSIRT �,�Š�Ï
Ý�w�U�|  

�� CSIRT �,�Š�Ï
Ý�w�q�Š�t�‘�“�z�Ï�™�b�” CSIRT �w�M�²
Q�w�Ì�¬�=�›�æ�M�z

�a
R�b�”�è�$�w�,
Å�$�s�g�r�›�˜�”�h�Š�t�z CSIRT �,�Š�Ï
Ý�›�U�|�b�”�{  

● �±�”�Ï �µ�0	Å�w���[  

�� �±�”�Ï�µ�0	Å�q�x�z CISRT �U���™�b�”�›���w�±�”�Ï�µ�›�b�;�p�V�”�z�¬�ç�”�Ó

�•
Ê	ë�w�\�q�p�K�”�{ �±�”�Ï�µ�0	Å�›���[�b�”�\�q�x�z�Ï�™�b�” CSIRT �w�M�²
Q

�›���Š�”�G�V�s�A�¼�p�K�”�{  

�Ž�<�t�€�ß�q�`�o�z�±�”�Ï�µ�0	Å�›�«�Ô�b�”�{  

 

● �Û�¿�³�ã�ï�w���[  

�� CSIRT �›�Ï�™�b�”�\�q�t�‘�l�o�a
R�b�‚�V�Û�¿�³�ã�ï�›���[�b�”�{�Û�¿�³�ã�ï�t�x�z

�Ž�<�w�º�0�U���‡�•�”�\�q�U�l�‡�`�M�{  

�� 
Ê	ë�U�”�T�•�o�M�”�q	Ô�~	Ý�¯  

�� �è
ª�›�a
R�b�”�h�Š�t
1�æ�b�”	��ˆ  

�� �a
R�b�‚�V�è
ª  

�s�S�z CSIRT �U�a
R�b�‚�V�G�V�s�è
ª�x�z�Ï�™�b�” CSIRT �w
Ê	ë�$
�� �t�‘

�l�o�!�=�b�”�U�z	��t�Ž�<�t�Ô�b�º�0�t	B�ÿ�^�•�”�{  

ABC -CSIRTのサービス対象  
ABC社の業務に従事する情報システム管理者、運用担当者、利用者、およ
びセキュリティ管理者 
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�� � �ï�³�Ã�ï�Ä�w
C
\�~�6
C�›�'�w�b�”�h�Š�w�Æ�ˆ�›�æ�O�\�q  

�� �&
~�s�è�µ�Ù�ï�µ�q���®�s�0�f�›�î�ª�b�”�\�q�t�‘�“�z� �ï�³�Ã�ï�Ä�w
ƒ�•

�›�H
M�`���•�›�7	–�v�t�b�”�\�q  

�� �¤
Ê	ë�t�S�M�o���[�b�”�Û�¿ �³�ã�ï�t�m�M�o�x�z�î�q�b�”�h�Š�w�é�.�$�s	�	q�•

�î�q�b�‚�V�é�.�$�s�è
ª�t�m�M�o�z�Ì�¬�T�m���?�s
¯�q�U�l�‡�`�M�{�‡�h�z�±�”�Ï

�µ�0	Å�q�w���˜�“�ù�M�t�m�M�o�Ô�^�•�o�M�”�\�q�U�l�‡�`�M�{  

�� �Ž�<�t�€�ß�q�`�o�z�Û�¿�³�ã�ï�›�«�Ô�b�”�{  

 

● 	 � �{ �O� �ï �³�Ã�ï�Ä�w���[  

�� STEP 1 �p�ú�r�`�h�ð�J�w�O�j�z CSIRT �t�‘�“�r�>�b�‚�V�0	Å�›���Š�z	��{�O

� �ï�³�Ã�ï�Ä�w���[�›�æ�O�{ CSIRT �p	��{�O� �ï�³�Ã�ï�Ä�›���[�b�”�\�q�t�‘�“�z

CSIRT �w�;�ó�q�`�o�Ë�m�‚�V�±�”�Ï�µ�~�æ�¹�”�µ�s �t�m�M�o �U�|�b�”�\�q�U�p�V

�”�{  

	��{�O� �ï�³�Ã�ï�Ä�›
ü�¨�b�”�h�Š�w�€�ß�q�`�o�z�®�»���´�¼ CSIRT �µ�»�”�»�©

�¿�Ä(2) � �ï�³�Ã�ï�Ä�w
ü�¨�¯�›�Ô�b�{�`�T�`�z�\�•�’�x�z�³�µ�Â�Ü�$���Ø�T�’�w
ü

�¨�p�K�“�z�‰�a
ü�¨�t���b�”� �ï�³�Ã�ï�Ä�p�‹�z�î�í�$
ƒ�•�x	Ø�C�³�µ�Â�Ü�w
Q

�í�t�‘�“��	����7�q�s�”�\�q�t�«�™�`�s�Z�•�y�s�’�s�M�{  

�„  �±�”�Ï �µ�w�U�|  

�±�”�Ï�µ�q�x�z�Ï�™�b�” CSIRT �U�æ�O� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�w�é�.�$�º�0�p�K

�”�{�Ž�<�t�°
`�$�s CSIRT �w�±�”�Ï�µ�“�A�›�Ô�b�U�z�\�w
¶�o�› CSIRT �U�î
÷

�b�”
ž�A�x�s�M�{�r�w�‘�O�s�±�”�Ï�µ�›�î
÷�b�”�T�x�z�±�”�Ï�µ �0	Å�z�Û�¿�³�ã�ï�z	�

�{�O� �ï�³�Ã�ï�Ä�t�‘�l�o CSIRT �]�q�t�U�|�b�”�{  

CSIRT �w�±�”�Ï�µ�x�G�V�X 3 �m�w�§�Â�°�æ�t
ü�¨�p�V�”�{  

!  �   � ï �³ �Ã�ï�Ä�Ä�™�0� �±�”�Ï �µ  

� �ï�³�Ã�ï�Ä�w
ƒ�•�Á�v�=�›�è�$�q�`�h�z� �ï�³�Ã�ï�Ä�•� �ï�³�Ã�ï�Ä�t��

�È�b�”�Ä	Å�•�w�0� �›�æ�O�h�Š�w�±�”�Ï�µ�{  

!  �   � ï �³ �Ã�ï�Ä�Ä
²�0� �±�”�Ï �µ  

� �ï�³�Ã�ï�Ä�w
C
\�H
M�›�è�$�q�`�h�z� �ï�³�Ã�ï�Ä�•�·�©�á�æ�Â�Ÿ� �Õ�ï�Ä

ABC -CSIRTのミッション  
ABC社のセキュリティ分野における取組みの中核として、情報セキュリティ
に関する信頼できる相談窓口を提供し、ABC社内外の組織や専門家と協力し
て、セキュリティインシデントの検知、解決、被害局限化、および発生の予防

を支援することにより、ABC社および情報ネットワーク社会のセキュリティ
向上に貢献します。 
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�w�U�Œ�•�z
C
\�w�D�ó
Q�›�n	—�^�d�”�h�Š�w�±�”�Ï�µ�{  

!  �· �©�á�æ�Â�Ÿ
¼�í�²	Í �±�”�Ï �µ  

�þ�º�·�©�á�æ�Â�Ÿ�w
¼�í�›�²	Í�^�d�”�\�q�›�è�$�q�`�h�±�”�Ï�µ�{ CSIRT �q

�`�o�w�¹�:�•
•�ó�Œ�Ý�p�w�_�Ý�›���™�`�z�þ�º
Ê	ë�q�È���b�”�\�q�t�‘�“

�®�L�$�s�Æ�ˆ�›�î�ª�p�V�”�{��
€�$�t� �ï�³�Ã�ï�Ä�w
C
\�H
M�›�b�”�\�q

�U�D�ó�{  

�� 
¯ 1 �t�z�E
¯�$�s�±�”�Ï�µ�w�°�a�›�Ô�b�{�\�•�x�K�X�‡�p�E
¯�$�s CSIRT �w�±�”

�Ï�µ�p�K�“�z
¶�o�›�â�O�b�”
ž�A �x �s�X�z�\�•�Ž�Ž�w�±�”�Ï�µ�›���™�b�”	Ô�ù�‹�K�”�{

�¢�±�”�Ï�µ�w	Ä�I�x�®�»���´�¼ CSIRT �µ�»�”�»�©�¿�Ä�� (3) �±�”�Ï�µ�¯�›�€	°�{�£  


¯  1�� CSIRT �w�±�” � Ï �µ� “ �A  

���™�b�”�±�”�Ï�µ�›�U�|�b�”�q�ž�t�z�±�”�Ï�µ �›���™�b�”�h�Š�w CSIRT �t
ž�A

�s�V�v�t�m�M�o�‹�U�|�›�æ�O�{�›�t� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬ 3�x	O�A�p�K�“�z CSIRT

�q�`�o�î
÷�`�s�Z�•�y�s�’�s�M�{� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�t�x�z�f�w�Ó�é�³�”�´�ß�›

CSIRT �q�`�o���Š�”
ž�A�U�K�”�{  

�‡�h�z�þ�º�t�S�M�o�7���p���™�`�o�M�”� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�;�ó�U�K�•�y�z

�f�w�7���w�;�ó�›���®�t�b�;�b�‚�V�p�K�“�z CSIRT �q�w�È�������t�m�M�o�U�|�›

�æ�O�{
ž�A�t� �a�o�z�7���w� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�;�ó�› CSIRT �t� ���b�”�\�q�‹

�ß�€�t�Ö�•�”�{  

�… �þ�º�. 
M�w�U�|  

CSIRT �U�þ�º�p�;�ó�b �”�h�Š�t�z�þ�º�t�S�Z�”�.
M�w�U�|�›�æ�O�{�þ�º�w�.
M

                                            
3	
 発生したインシデントへの対応を行い、被害局限化・復旧のための活動 

インシデント	
 

事後対応サービス	
 

インシデント	
 

事前対応サービス	
 

セキュリティ品質向上	
 

サービス	
 

 インシデントハンドリング	
 
 コーディネーション	
 
 コンピュータ・フォレンジ
ックス	
 

 オンサイトインシデントレ
スポンス	
 

 インシデントレスポンスサ
ポート	
 

 アーティファクトハンドリ
ング	
 

 脆弱性情報ハンドリング	
 

 セキュリティ関連情報提
供	
 

 インシデント/セキュリテ
ィイベント検知	
 

 技術動向調査	
 
 セキュリティ監査/査定	
 
 セキュリティツールの管
理	
 

 セキュリティツールの開
発	
 

 リスク評価分析	
 
 事業継続性、災害復旧計画	
 
作成・改変	
 

 セキュリティコンサルテ
ィング	
 

 セキュリティ教育/トレー
ニング/啓発活動	
 

 製品評価・認定	
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�›
T
‹�b�‚�V�0	Å�w
æ�ó�x�z�®�»���´�¼ CSIRT �µ�»�”�»�©�¿�Ä�� (4) � �ï�³�Ã�ï�Ä�è

�µ�Ù�ï�µ�t���È�b�”
æ�ó�¯�t�°�a�›�Ô�b�{  

�«�Q�y�z�K�” CSIRT �t�S�M�o�±�”�Ï�µ�0	Å�U�þ�º�³�µ�Â�Ü
¶
`�~
¶�þ�»�p�K�”

	Ô�ù�z�f�w�±�”�Ï�µ�0	Å�t�±�”�Ï�µ�›���™�p�V�”�þ�º�.
M�p�s�Z�•�y�s�’�s�M�{	Í

�G�›�î�q�b�”�h�Š�t�x�z
$ 1 �w�‘�O�s� �Ý�”�´�w�.
M�U���®�t�;�ó�b�”	Ô�ù�U�K

�”�{  

 

$  1  �±�” � Ï �µ�0	Å�U�þ�º � ³ �µ�Â�Ü
¶
` � • 
¶ �þ�»�w	Ô�ù�w�. 
M�  �Ý�” � ´  

�‡�h�z�'�À�.�U�G�V�X�z 1 �m�wCSIRT �p�x�þ�º�³�µ�Â�Ü
¶
`�~
¶�þ�»�•�w�±�”�Ï

�µ�w���™�U�É�`�M	Ô�ù�t�x�z
$ 2 �w�‘�O�t�z
æ�ó�]�q�w CSIRT �›�Ï�™�`�z
¶�þ�$�s

�Ð
T�›�æ�O CSIRT �›�Ï�™�b�”�q�M�O�.
M�U���®�t�;�ó�b�”	Ô�ù�U�K�”�{  

 

$  2 �±�” � Ï �µ�0	Å�U�þ�º � ³ �µ�Â�Ü
¶
` � • 
¶ �þ�»�w�G� ' �À�w	Ô�ù�w�. 
M�  �Ý�” � ´  
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$ 2 �w�‘�O�s�Š
Ú�$�s CSIRT �w�.
M�x�z�¬�ç�”�Ó�'�À�›�•�<�t�Ë�j�z �±�”�Ï�µ

�0	Å�U�¬�ç�”�Ó�q�þ
¶
`�w CSIRT �p �‹���;�t�;�ó�b�”	Ô�ù�U�K�”�{�\�w�‘�O�s	Ô

�ù�w�.
M� �Ý�”�´�›
$ 3 �t�Ô�b�{  

 

$  3 �±�” � Ï �µ�0	Å�U�¬�ç�” �Ó�q�þ
¶
` �w	Ô�ù�w�. 
M�  �Ý�” � ´  

 
�‡�h�z�þ�º�.
M�›�U�|�b�”�t�K�h�“�z CSIRT �t
ž�A�s�V�v�q�z�7���p�w� �ï�³�Ã

�ï�Ä�è�µ�Ù�ï�µ�;�ó�›�Ë�m
æ�ó�q CSIRT �q�w�È���.
M�q
y�Ú
ü�r�:�›�z�.
M�U�|

�w�º�0�t
S�é�^�d�”�{  

���d�o�z CSIRT �w
ƒ�”	Ô	t�t�m�M�o�w�U�|�›�æ�O�{  

�†  �þ�Ž�È���w�U�|  

� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�x�þ�º�i�Z�p�s�X �z�þ�Ž�q�È���` �h �Æ�ˆ�U
ž�A�q�s�”�­�”

�µ�U�K�”�{�‘�l�o�z�Ž
æ
Ê	ë�q�w�È���.
M�t�m�M�o�U�|�›�æ�O�{  

!  �Ž
æ CSIRT �q�w�È��  

 �Ž
æ CSIRT �q�w�È���t�‘�l�o�z� �ï�³�Ã�ï�Ä�w
ã�8�U�Œ�•� �ï�³�Ã�ï�Ä�è�µ

�Ù�ï�µ�Ê�¢�Ë�¢�w�ž���z
Ê	ë���›�‡�h�U�”� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�w�î�ª�s�r�z

CSIRT �w�Æ�ˆ�›�‘�“�®�L�$�t�î�ª�b�”�\�q�U�p�V�”�{�®�L�$�s CSIRT ���È

���›�î�q�b�”�h�Š�t�z�r�w�‘�O�s�Ž
æ CSIRT �q�È���›�æ�M�z�?�›�î�q�b�”�T

�w�U�|�U
ž�A�p�K�”�{  

�� � E 
 ¯ � $ � s CSIRT � � � È � � � w � Ñ � è � ” � Ü � ë � ” � « � w � « � q � ` � o � zFIRST 4 �•

APCERT5�s�r�U�K�[�’�•�”�{�‡�h�z�Ô�Š�w CSIRT ���È���w�h�Š�w�¯�Û�á�Ç
                                            
4	
 Forum of Incident Response and Security Teams の略で、世界中の CSIRT で構成される組織。
(http://www.first.org/)  
5	
 Asia Pacific Computer Emergency Response Team の略で、アジア太平洋地域の CSIRT で構成される
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!  �Ž
æ
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 � �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�t�S�M�o�z�O�å�æ�;���¢�/�o�s�r�£�•�C�“�;���z
a


¼�Õ�ï�¼�”�q�w�0� �~�È���U
ž�A�s	Ô�ù�‹�K�”�{�f�•�’�w�Ž
æ
Ê	ë�q�w�0� 

�M
��t�m�M�o�Ä
²�t���Š�o�S�X�‚�V�p�K�”�{  

�‡  �æ�¹�”�µ�w�U�| 

CSIRT �º�t
ž�A�s�æ�¹�”�µ�›�U�|�b�”�{�±�”�Ï�µ�w���™�•�þ�º�Ž�.
M�w�¬�q�w

�h�Š�t
ž�A�q�s�”�æ�¹�”�µ�›�U�|�b�”�\�q�U�l�‡�`�M�U�z
Ê	ë�º�p�w�æ�¹�”�µ�w
M�v

�‹�ß�€�b�”�{�r�w�‘�O�s
��$�æ �¹�”�µ�U
ž�A�T�x�z�®�»���´�¼ CSIRT �µ�»�”�»�©�¿�Ä

�¢5�£�æ�¹�”�µ�¯�t�“�A�›�Ô�b�{  

!  
 � �$�æ�¹�”�µ�w�U�|  

 CSIRT �w�Æ�ˆ�t
ž�A�s�µ�©�ç�›�Ë�m�µ�»�¿�Ñ�›�?�Ê�.
M�p�î�q�b�”�T�›

�U�|�b�”�{� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�t��
“�—�q�s�”�æ�¹�”�µ�U�¬�-�p�V�s�M	Ô
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R�t���`�o�‹�U�|�b�”�{�­
R�›�æ�O�t�K�h�l�o�x�z�þ�º

�p�w�­
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�b�”�\�q�t�‘�“�®�p�$�t�­
R�›�æ�O�\�q�‹�D�ó�p�K�”�{  

!  
ƒ
‹�$�æ�¹�”�µ�w�U�|  

 CSIRT �q�`�o�á�æ�b�”�h�Š�w
ž�A�s
ƒ
‹�›�U�|�b�”�{ CSIRT �U	��{�O� �ï

�³�Ã�ï�Ä	Ø�C�x�;�µ	Ø�C�p�K�”	Ô�ù�U�„�q�œ�r�p�K�”�h�Š�z�‰�a�þ�º�p�K�l

�o�‹
Æ
ž�A�t	Ø�C�U�‰�Ô�^�•�s�M�‘�O�s
ƒ
‹�›
T�Q�”�{  

!  � ' �‰  

 
��$�æ�¹�”�µ�•�z
ƒ
‹�$�æ�¹�”�µ�w�F�Û�q�f�w�¡�Ë�~�á�;���g�t�T�T�”
…�;

�‘�“�z CSIRT �w�Æ�ˆ�t
ž�A�s�'�‰�›�Â�“	Z�b�{	s�8�&
…�q�¡�Ë�&
…�›�U�|

�b�”�{  

�ˆ  
z�±�U�|  

�l�q	Ý �z�z�l�Ï�™�b�” CSIRT �z�z�l� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�w�g
Ý
þ �z�›
z�±�b�”�\�q

�t�‘�“�z CSIRT �Ï�™�Ì�w�î�ª�º�0�w
š �M	Z�`�q�z�á�;�‰�•�™�w CSIRT �w
C�2�w

�Ï
Ý�›�Ë�m�\�q�U�p�V�” �{ 

● �q	Ý�q CSIRT �Ï�™ �™�w
z�±�t� ‘ �” �z CSIRT �Ï�™�Ì�w
š �M	Z�`  

                                                                                                                                  
組織(http://www.apcert.org/)  
6	
 日本シーサート協議会(正式名称:日本コンピュータセキュリティインシデント対応チーム協議会、NCA
と略される場合も)とは、コンピュータセキュリティにかかるインシデントに対処するための組織の総称です。
インシデント関連情報、脆弱性情報、攻撃予兆情報を常に 収集、分析し、対応方針や手順の策定などの活
動を行っている(http://www.nca.gr.jp/)  
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STEP 3 CSIRT構築  
�ƒ  �&�æ
Ú/�™�¥�>��
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	•�Ý�›�˜�”�{ ���d�o �zCSIRT �Ï�™�w�h�Š�w�æ�¹�”�µ�w�¬�-�›�æ�O�{  

�„  �þ�º�Ð
T�w�î�ª  

�� �  �ï �³�Ã�ï�Ä�è�µ�Ù�ï�µ�t�� �È�b�”�þ�º�w�7�‘�s
æ�ó�q�w�Ð
T�›�æ�M�z

CSIRT �U�;�ó�p�V�”�.
M�›
T�Q�”�{  

�… �±�”�Ï �µ�0	Å�•�w
†�Ì  

�� CSIRT �Ï�™�t���`�o�±�”�Ï�µ�0	Å�t
†�Ì�›�î�ª�`�z CSIRT �t���`�o�w�g

�r�›�˜�”�{�‡�h�z�±�”�Ï�µ�0	Å�w�Ç�”�¶�›�ú�r�`�z CISRT �Ï�™�w�Æ�ˆ�w�M�²


Q�t
S�é�b�‚�V�T�w�U�|�w�A�¼�q�b�”�{  

�†  CSIRT �.
M
T
‹  

�� �Ï�™�b�” CSIRT �×�.�w�.
M
T
‹�›�æ�O�{�æ�¹�”�µ �w�Ð�a�•�µ�»�¿�Ñ �• �w�Ä�è

�”�Ç�ï�¬�w�î�ª�›�æ�O�{  

�‡  
ž�A ��	{�w�^
R  

�� CSIRT �w�Æ�ˆ�w�h�Š�w�¿�‰�^
R�›�æ�O�{ CSIRT �Ï�™�-�h
†�Ì�¿�‰�w�º�0

�›�b�;�`�z CSIRT �º�w�� 	{ �q�b�”�{��	{�x CSIRT �w�“�A�›�Ô�b��	{�q�z

CSIRT �w�á�;�t
ž�A�s��	{�›�^
R�b�”�{ CSIRT �w�“�A�›�Ô�b��	{�t���`�o

�x�z�®�»���´�¼ CSIRT �µ�»�”�»�©�¿�Ä (6) ��	{�¯�t�Ô�b�{  

CSIRT �w�á�;�t
ž�A�s��	{�t���`�o�x�z CSIRT �º�.
M�w��	{�•�z� �ï�³�Ã

�ï�Ä�è�µ�Ù�ï�µ�Ñ�é�”�z�À�¿	Í�w�F���~�«�™�Ä�ò�z�È�W
Œ�°�a�s�r�z�‘�“�î�¿

�$�s�Å�©�á�Ý�ï�Ä�p�K�”�{  

CSIRT �Ï �™�b�”�t�K�h�l�o�w	Ë�•�U�K�”�‘�O�s�’�y�z�-�h�w�6�S�_�Ú�`�›�æ�M�z
Ê

	ë�t�q�l�o�7�&�s CSIRT �q�b�”�{  
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STEP 4 CSIRT運用前準備  
 �³�Û�á�è�”�³�ã�ï�w�î�ª  

STEP 4 �p�x�z���‡�p
C
\�`�h� �ï�³�Ã�ï�Ä�•�z
Ý�� �`�h � �ï�³�Ã�ï�Ä�‘�“�z� �ï�³�Ã�ï

�Ä�³�Æ�æ�¦�›�^
R�`�z�5	Í�p CSIRT �w�Æ�ˆ�w�³�Û�á�è�”�³�ã�ï�w�î�ª�›�æ�O�{�³�Û�á�è�”

�³�ã�ï�w�î�ª�t�‘�“�z�Ï�™�`�h CSIRT �w���;
Q�›�¬�Ý�`�z�á�;�‰�•
²�t�ð�J�:�›
š�M

	Z�b�\�q�U�p�V�”�{
š�M	Z�d�”�ð�J�q�`�o�x�z�þ�º�È���.
M�•	Ø�C�w�;�a�&�Ï�z
y�Ú


ü�r�:�w�Ì�¬�=�s�r�p�K �”�{�³�Û�á�è�”�³�ã�ï�›�®�L�$�t�î�ª�b�”�h�Š�t�z� �ï�³�Ã�ï�Ä

�è�µ�Ù�ï�µ�t���È�b�”
Ê	ë�w�E
¯	��U	Z
n�b�”�‚�V�p�K�”�{  

�³�Û�á�è�”�³�ã�ï�î�ª�™�x
ž�c�~
³�:�t���b�”�U�|�›�î�ª�`�z�A�L�› STEP 3 �p�^


R�`�h�¿�‰�t
S�é�^�d�”�{  
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STEP 5 CSIRT運用開始  
�ƒ  	*�Œ 
�„  CSIRT �w�±�”�Ï�µ�›�±�”�Ï�µ�0	Å�•���™  
�… �þ�Ž�È���.
M�w�¬�q  

STEP 5 �p�x�z STEP 4 �‡�p�w�Ï�™	�	q�›�&�o CSIRT �w�á�;�›�‰�•�b�”�{  

�ƒ  	*�Œ 

�� �±�”�Ï�µ�0	Å�•�þ�Ž�• CSIRT �w���O�›�ž�Ð�”�ç�b�”�\�q�U
ž�A�p�K�”�{�‡

�h�zCSIRT �w�á�;�›�‰�•�b �”�h�Š�t�x�z CSIRT �w�È�W
Œ�›�±�”�Ï�µ�0	Å�t

	*�Œ�*���›�æ�˜�s�Z�•�y�s�’�s�M�{�þ�Ž�•�w	*�Œ�t�x�Ç�á�”�µ�æ�æ�”�µ�›�b�;

�b�”�\�q�U�°�m�w�®�L�$�s�M�O�p�K�”�{  

�„  CSIRT �w�±�”�Ï �µ�›�±�”�Ï �µ�0	Å�•�� �™  

�� CSIRT �w�±�” � Ï �µ�› �±�” � Ï �µ�0	Å�• � � �™�› �æ�O�\ �q� t � ‘ � “ �z � î � í �$ � t

CSIRT �w�á�;�U�•�‡�”�{� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�›�æ�M�z�Ä�À�æ�µ�«�w�0�n�t

�R�Š�o�M�X�\�q�q�s�”�{  

�… �þ�Ž�È���. 
M�w�¬�q  

�� STEP 2 �p�U�|�`�h�þ�Ž�È���.
M�w�¬�q�›�æ�l�o�M�X�{�Ä�À�æ�µ�«�0�n�w�h

�Š�w�®�L�$�s�È���w�¬�q�›�î�ª�b�”�{  

CSIRT �U�á�;�›�‰ �•�`�h�Ì�:�p�z�® CSIRT �Ï�™�Ó�é�´�£�«�Ä�¯�x�è�$�w�a
R�q�s�”�{

�Í�w STEP 6 �T�’�x�z�î�M�w CSIRT �w�á�;�q�s�”�{  
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STEP 6 再検討  

STEP 6 �p�x�z STEP 5 �p�á�;�›�‰�•�`�h CSIRT �w
Ê	ë�$�;�ó�w�6�U�|�›�î�ª�b

�”�{�6�U�|�x�á�;�‰�•�™�t���8�$�t�æ�M�z
¼�í�²	Í�•�;�ó�¦	F�t�R�Š�o�M�X
ž�A�U

�K�”�{�6�U�|�p�x�z CSIRT �p�w�Æ�ˆ�×�.�w
ü
s�•�z�±�”�Ï�µ�0	Å�w�Ç�”�¶�w�ú�r�z�³

�Û�á�è�”�³�ã�ï�w�î�ª�s�r�A�L�›�,�t�æ �O�q�‘�M�{�‡�h�z�¯�ï�Ð�á�”�»�·�©�á�æ�Â�Ÿ�›	��è�X

���¥�x�Ô
��D�2�p
��=�`�o�S�“�z CSIRT �‹ 
��=�^�d�s�Z�•�y�s�’�s�M�q�M�O�\�q�›	×�t

�æ�„�t�S�M�o�S�X
ž�A�U�K�”�{�Ë�t�z�'���$�t�þ�Ž�q�w���;�s�È���.
M�›�Û�g�`�o�M

�X
ž�A�U�K�”�{  
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5 終わりに  

�¯�ï�Ð�á�”�»�·�©�á�æ�Â�Ÿ�t�x�z�\�•�p	G
ü�q�M�O�\�q�x�s�M�{ CSIRT �w�Ï�™�x� �ï�³

�Ã�ï�Ä�w�æ�µ�«�›�0�n�^�d�”�h�Š�w	��ˆ�w�°�m�t�b�W�s�M�{�`�T�`�z CSIRT �w�Ï�™�x
Ê

	ë�t�q�l�o���®�s� �ï�³�Ã�ï�Ä�•�w�0�Å�f�p�K�”�{ �Ô�Š�³�”�±�”�Ä� �^�q�p �x �z�Ô�Š�w

CSIRT �Ï�™�Æ�ˆ�§�	�›�Û�¿�³�ã�ï�q�`�o �M�”�{ 
Æ�Ì�:�s�U�K�•�y�z�Ž�<�•�ð�ù�d�›�î

�ª�`�o�„�`�M�{  

�»�Ô�Š�³�” �±�” �Ä�  �^�q�w�È�W 
Œ�¼ 

�ß101-0054 
�� �f�˜�N
•�E�>�à
��>�Ë�Ê 3-17 �•
I�Ï�ç 11 �Š 
�� �°
`�þ�‚�O
�  JPCERT �¯�”�Ã�Ÿ�É�”�³�ã�ï�·�ï�»�”�º  

Email �•nca-sec@nca.gr.jp 
Tel�•03-3518-4600 
��  �¢�Ô�Š�³�”�±�”�Ä� �^�q�Ä�¿�Á�r�p�›�z�|	Z�`�o�X�i�^�M�£  
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™    �Ò�Ü�q�þ  JSOL 

�$
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�•�l �� 
Y
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•�ó�•�»  

	™�˜ �� �N�| ��   TOPPAN -CERT 


ñ�Š �� �B
R   Rakuten -CERT 

�	�˜ �� ���p    Rakuten -CERT 

�f �� �*�Á    OKI -CSIRT  

	ª�> �� �e�1�     HIRT  

�É�> �� 
�
Ä    HIRT  

�Ü� �� ��	%    DeNA �³�µ�Â�Ü�w�Å�Š
æ IT �,
k
æ  


?�Ü �� �U	%   NTT -CERT 

�› �� �®�õ    NTT -CERT 

�b�> �� ��
™    NTT -CERT 
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�» � � �´ �¼  CSIRT �µ�»�”�»�©�¿�Ä 

(1) 	Ø�C	)	B�q�q	Ý�ú�r�~�ð�J�ú�r�b�‚ �V�º�0  

�G�ò�è  	–�ò�è  	Ø�C�w�b�;�è�$  
�þ�º�³�µ�Â�Ü�~�É�¿�Ä�ë�”�«  

�� �á�;	���  
�� 	O�A�s�³�µ�Â�Ü  
�� 	Ø�C�¿�ˆ  

�a�ˆ�w� �ï�³�Ã�ï�Ä	Ø�C  
�� 
C
\�`�h	O�G�s� �ï�³�Ã�ï�Ä  
�� �6
C���²�t�K�”� �ï�³�Ã�ï�Ä  

	��”�‚�V�0	Å�q�´
�–�w�ú�r  

�7���w�æ�µ�«
ü
s�A�L  

CSIRT �U	��{�O� �ï
�³�Ã�ï�Ä�w���[�w
Q
�…�P�‰ 

�7���w� �ï�³�Ã�ï�Ä�•�w�Ä
²�0�  
�� �î�ª	���
Ê	ë /
æ�ó���È���.
M /	�	q  

�7���w� �ï�³�Ã�ï�Ä�•�w�Ä�™�0�  
�� �î�ª	���
Ê	ë /
æ�ó���È���.
M /	�	q  

�7���w�·�©�á�æ�Â�Ÿ�²	Í�t�²�Z�h	��“
Ê�ˆ  
�� �î�ª	���
Ê	ë /
æ�ó���È���.
M /	�	q  

�7��� �ï�³�Ã�ï�Ä�è
�µ�Ù�ï�µ�w�;�ó�Ø�~
�.
M�Ø�T�’�w�ð�J
�:�~�~
³�:�w
š �M	Z
�`  

�7 ���w� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�t���È�b�”�þ�Ž

Ê	ë  

�7���w� �ï�³�Ã�ï
�Ä�è�µ�Ù�ï�µ�.
M  

� �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�t���®�s�þ�Ž�È���.
M
�w�¬�q  

� �ï�³�Ã�ï�Ä�è�µ�Ù�ï
�µ�t���®�s�þ�Ž�È
���.
M�w�¬�q  
 

�·�©�á�æ�Â�Ÿ�Ù�æ�³�” 
�B�•
î�†�-�h�~�Ä�À�'��
Q�-�h  
�·�©�á�æ�Â�Ÿ�t���È�b�”
M�ÿ�Ä�ò�•�F
M  

�7���w�·�©�á�æ�Â
�Ÿ�Ù�æ�³�”�S�‘�|
�·�©�á�æ�Â�Ÿ���È
��	{  
ú�g�·�©�á�æ�Â�Ÿ�t���b�”
M�v�Ä�ò  

� �ï�³�Ã�ï�Ä�è�µ�Ù�ï
�µ�Ì�w
M�ÿ�w�ú�r  

�€�ß	Ø�C  ���w CSIRT �w	Ø�C7 
CSIRT �Ï�™�t�K�h
�l�o�w�€�ß	Ø�C  


¯  2�� STEP1 �p�w	) 	B�b� ‚ �V	Ø�C  

 

                                            
7	
 日本シーサート協議会 (http://www.nca.gr.jp/ )、FIRST (http://www.first.org/)や
APCERT (http://www.apcert.org/)より世界の代表的な CSIRT の情報を収集することができる。 
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(2) �   � ï �³ �Ã�ï�Ä�w
ü�¨  

�Ó�é�”�Ò�z�µ�©�ß�ï�z�f
�w�„�T
Æ	ù�s�ž�«�·�µ  

- 	��:�s�g�¢�±�”�Ì�Ó�é�¬�å�Ü�w�Ì�”�´�ã�ï�w�½�£�¿�«�s�r�£  
- 	õ�Ö�æ�•�w�¼�ˆ�¢�°
1�t	4�˜�l�h�‹�w�£  
- �ë�”�Ü�w�ò
›�w�¼�ˆ�¢�°
1�t	4�˜�l�h�‹�w�£  

�±�”�Ì�Ó�é�¬�å�Ü�w
Æ

Y�¤�'  

- �Ý�”�ç�±�”�Ì�•�Ó�é�©�³�±�”�Ì�s�r�w�z���g	��U�™
$�`�s
�M�H�~	��t�‘�”�–�;  


Æ	ù�s�ž�«�·�µ  - From: �]�s�r�w�.	¶  

�³�µ�Â�Ü�•�w	õ�Ö  
- �³�µ�Â�Ü�•�w	õ�Ö�z�~�_�œ�¢ root kit �s�r�w
•�;�À�”�ç�t�‘

�”�‹�w�‹���‰�£  
- DDoS �È�8�;�Ó�é�¬�å�Ü�w
ƒ�”�¢ �•�ˆ�F�£  

�±�” � Ï �µ�á�; � f �• � t
�m�s�U�”�È�8�¢ DoS�£ 

- �É�¿�Ä�ë�”�«�w�Ô�Ó�¢���v�£�t�‘�”�f�•  
- �±�”�Ì�Ó�é�¬�å�Ü�w���­  
- �±�”�Ì OS �w���­�•�6�I�ˆ  

�¯�ï�Ð�á�”�»�¢� �ç�µ�~
�ë�”�Ü�•�w�ò
›  

 

�f�w��  - UCE( �M�˜�•�”�µ�Í�Ü�Ý�”�ç )�w	!	ô  


¯  3�� � ° 
 ` �$ �s�   � ï � ³ �Ã� ï �Ä�w�G� �
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(3) �±�”�Ï �µ  

CSIRT �w�±�”�Ï�µ�x�G�V�X 3 �m�w�§�Â�°�æ�t
ü�¨�p�V�”�{  

1)  �   � ï �³ �Ã�ï�Ä�Ä�™�0� �±�”�Ï �µ  

�� � �ï�³�Ã�ï�Ä�w
ƒ�•�Á�v�=�›�è�$�q�`�h�z� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�{  

2)  �   � ï �³ �Ã�ï�Ä�Ä
²�0� �±�”�Ï �µ  

�� � �ï �³�Ã�ï�Ä�w
C
\�H
M�›�è�$�q�`�h�z� �ï�³�Ã�ï�Ä�•�·�©�á�æ�Â�Ÿ� �Õ�ï�Ä 8�w

�U�Œ�•�z
C
\�w�D�ó
Q�›�n	—�^�d�”�h�Š�w�±�”�Ï�µ�{  

3)  � · �©�á�æ�Â�Ÿ
¼�í�²	Í �±�”�Ï �µ  

�� �þ�º�·�©�á�æ�Â�Ÿ�w
¼�í�›�²	Í�^�d�”�\�q�›�è�$�q�`�h�±�”�Ï�µ�{ CSIRT �q�`�o

�w�¹�:�•
•�ó�Œ�Ý�p�w�_�Ý�›���™�`�z�þ�º
Ê	ë�q�È���b�”�\�q�t�‘�“�®�L�$�s

�Æ�ˆ�›�î�ª�p�V�”�{��
€�$�t� �ï�³�Ã�ï�Ä�w
C
\�H
M�›�b�”�\�q�U�D�ó�{  

�� 
¯ 1 �t�z�E
¯�$�s�±�”�Ï�µ�w�°�a�›�Ô�b�{�\�•�x�K�X�‡�p�E
¯�$�s CSIRT �w�±�”�Ï

�µ�p�K�“�z
¶�o�›�â�O�b�”
ž�A�‹�s�X�z�\�•�Ž�Ž�w�±�”�Ï�µ�›���™�b�”	Ô �ù�‹�K�”�{  

� �ï�³�Ã�ï�Ä  
�Ä�™�0� �±�”�Ï�µ  

� �ï�³�Ã�ï�Ä  
�Ä
²�0� �±�”�Ï�µ  

�·�©�á�æ�Â�Ÿ
¼�í�²	Í  
�±�”�Ï�µ  

 � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬  
 �¯�”�Ã�Ÿ�É�”�³�ã�ï  
 �¦�ï�±� �Ä� �ï�³�Ã�ï�Ä�Ë�ï

�Å�æ�ï�¬ 
 � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�±

�Ù�”�Ä 
 �¯�ï�Ð�á�”�»�~�Ñ�¥�è�ï�´�¿

�«�µ 
 �ž�”�Â�Ÿ�Ñ�•�«�Ä�Ë�ï�Å�æ�ï

�¬ 

 �·�©�á�æ�Â�Ÿ���È	Ø�C��  
 
l	�
Q	Ø�C�Ë�ï�Å�æ�ï�¬  
 � �ï�³�Ã�ï�Ä /�·�©�á�æ�Â�Ÿ� 

�Õ�ï�Ä�U�Œ 
 �U	[�ˆ�²�Ð�*  
 �·�©�á�æ�Â�Ÿ���* /�*��  
 �·�©�á�æ�Â�Ÿ�À�”�ç�w�‰
C 

 �æ�µ�«
°�A�~
ü
s  
 �Ä�À�'��
Q�z�B�•
î�†�-�h ��

�^
R�~�~�!  
 �·�©�á�æ�Â�Ÿ�¯�ï�±�ç�Â�Ÿ�ï  
 �·�©�á�æ�Â�Ÿ�­�­ /�Ä�è�”�Ç�ï

�¬/��
C�Æ�ˆ  
 
a
¼
°�A�~�Ý��  


¯ � � � � �$�4�*�3�5�w�±�” � Ï �µ� “ �A ��

�Ž�<�z�±�”�Ï�µ�w	Ä�I�›�Ô�b�{  

1)  �   � ï �³ �Ã�ï�Ä�Ä�™�0� �±�”�Ï �µ  

● � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬  

�� � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�x�z CSIRT �w�,�Š�$�s�;�ó�p�K�“�z
ž�c�î
÷�b

�‚�V�±�”�Ï�µ�p�K�”�{� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�q�x
C
\�`�h� �ï�³�Ã�ï�Ä�•�w

�0� �›�æ�M�z
ƒ�•�Á�v�=�~
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 本書では、インシデントと思われるが、インシデントとは確定していない事象をセキュリティイベント

と定義する。 
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 本書では、インシデントと思われるが、インシデントとは確定していない事象をセキュリティイベント
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 トリアージという言葉は、一般的には医学で用いられている用語として用いられる。医学用語としては、

限られたリソース中で、できるだけ多くの人々を救命するため、緊急度の高い患者を優先的に対応すると

いう意味で用いられている。 

�Ñ�é�” ���ƒ �� �· �©�á�æ�Â�Ÿ� �Õ�ï�Ä�w�U�Œ�~	!
Ç��

�Ñ�é�” ���„ �� �Ä�æ�ž�”� �́�

�Ñ�é�” ���…�� �  � ï �³ �Ã�ï�Ä�0� ��

�Ñ�é�” ���† �� �è�Ù�”�Â�Ÿ�ï�¬��

�Ñ�é�” ���‡ �� �6
C�w�­�f �w�U�| ��



CSIRT スタータキット	
 別紙 

26 

 �Ä�æ�ž�”�´�x�z�Ž�<�w�:�›�ß�€�`�z�^
R�`�h�,	j�›�i�t�î�ª�b�”�{  

 �º�0�w�Ä�î�¬�Ý  

 �è�¹
c�“�w�U�|  

 �°�t�z�Ä�æ�ž�”�´�›�æ�l�h� �ï�³�Ã�ï�Ä�t�0�`�o�x�z�™�T�’�0�›�t�€	°�p�V

�”�‘�O�t�b�”�h�Š�Ý��� �›
Ç�)�b�”�\�q�U�l�‡�`�M�{  

�… �   � ï �³ �Ã�ï�Ä�0�  

 � �ï�³�Ã�ï�Ä�w�j�¼�€�Ì�•
î�†�0� �w�h�Š�w�Æ�ˆ�p�K�”�{�Ä�æ�ž�”�´�^�•�h

� �ï�³�Ã�ï�Ä�w
ü
s�›�î�ª�`�z� �ï�³�Ã�ï �Ä�U�r�w�‘�O�s
Q�í�›�Ë�l�o�M�”�T

�_�Ã�Š�s�Z�•�y�s�’�s�M�{  

 � �ï�³�Ã�ï�Ä�›�›�Ã�n�Z�”�A
É�q�`�o�x�z�Ž�<�w�ò�è�U�ß�Q�’�•�”�{  

 �È�8�i  

 �È�8
Œ 

 � �ï�³�Ã�ï�Ä�U
C
\�`�h�Ô�Ì  

 �È�8	��O  

 �è�¹
c�“  

 
ƒ�•
C
\�w�A�¼  

 �è�a�O�”�0� �f  

 
ƒ�•�¦�G�w�D�ó
Q  

	Í�G�w�A�¼�T�’�z�0� �f�›�>���`�z�î�ª�b�”�{  

� �ï�³�Ã�ï�Ä�0� �Ì�w CSIRT �w�;�ó�q�`�o�x�z�Ž�<�U�E
¯�$�s�‹�w�p�K�”�{  

!  �¯�”�Ã�Ÿ�É�”�³�ã�ï  

 �þ�º�Ž�ð�˜�c�z
ó
:�w
Ê	ë�t�o�z�f�•�g�•�w
y�Ú�w�<�p� �ï�³�Ã

�ï�Ä�Ë�ï�Å�æ�ï�¬�›�æ�O�\�q�U
ž�A�q�s�l�o�X�”	Ô�ù�U�K�”�{�°���`�h�®

�L�$�s� �ï �³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�›�æ�O�h�Š�t�x�z CSIRT �U� �ï�³�Ã�ï

�Ä
¶�.�›�ú�r�`�h�¯�”�Ã�Ÿ�É�”�»�w�þ�Â�›�L�h�b�\�q�U�{�Š�’�•�”�{� 

�ï�³�Ã�ï�Ë�ï�Å�æ�ï�¬�›
����t
��Š�”	Í�p�x�z���Ì
Q�w�K�”�¯�”�Ã�Ÿ

�É�”�³�ã�ï�U
ž�A�q�^�•�”�{  

!  � ¦ � ï �±� �Ä� �ï �³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬  

 � �ï�³�Ã�ï�Ä�U
C
\�`�h�³�µ�Â�Ü�•�É�¿�Ä�ë�”�«�t�0�`�o�z CSIRT �U

�Ú
€
î�†�^�À�›�æ�O�{�³�µ�Â�Ü�w�á�;�r�p	��q�w
y�Ú
ü�r�:�›���Š

�o�S�X
ž�A�U�K�”�{  

!  �   � ï �³ �Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�±�Ù�”�Ä 

 CSIRT �U�Ý�”�ç�~�?�é�~�Å�©�á�Ý�ï�Ä�w���™�s�›�æ�O�\�q�t�‘�”� �ï�³



CSIRT スタータキット	
 別紙 

27 

�Ã�ï�Ä�Ë�ï�Å �æ�ï�¬�›�æ�O�{ 

!  �¯�ï �Ð�á�”�»�~�Ñ�¥�è�ï�´�¿�«�µ 

 � �ï�³�Ã�ï�Ä�U
C
\�`�h�¯�ï�Ð�á�”�»�T�’�z	Â�Œ�q�s�“�O�”�Ã�”�»�›�-

���`�z (1)�r�w�‘�O�s
ƒ�•�›	!�Z�h�T�z (2)�r�\�T�’	õ�Ö�›	!�Z�h�T�z (3)

�m�U	õ�Ö	��T�s�r�›
ü
s�`�z� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�›�æ�O�{ �¯�ï�Ð�á

�”�»�~�Ñ�¥�è�ï�´�¿�«�µ �›�î�ª�b�”�h�Š�t�x�z
•�ó�w�µ�©�ç�›�Ë�l�h�Ý

�ï�Ì�w CSIRT �•�w
��”�q �¯�ï�Ð�á�”�»�~�Ñ�¥�è�ï�´�¿�«�µ 
•�;�À�”�ç

�w	j
‹�‹
ž�A�p�K�”�{�‡�h�z �¯�ï�Ð�á�”�»�~�Ñ�¥�è�ï�´�¿�«�µ �p�x�;�µ	Ø

�C�›	��“�{�O�D�ó
Q�U�G�V�M�h�Š CSIRT �º�w	Ø�C���g�›�*���b�”


ž�A�U�K�”�{  

!  �ž�”�Â�Ÿ�Ñ�•�«�Ä�Ë�ï�Å�æ�ï�¬ 

 � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�Ì�t
C�_�^�•�h
Æ	ù�s�Ó�é�¬�å�Ü�›�r
s�b

�”�±�”�Ï�µ�p�K�”�{
Æ	ù�s�Ó�é�¬�å�Ü�w�¹�”�µ�¯�”�Å�w�r
s�•�z�´�m�`

�h���¥�p�w�Ó�é�¬�å�Ü�w�•�ˆ�r
s�›�î�ª�`�z
Æ	ù�s�Ó�é�¬�å�Ü�U� �ï

�³�Ã�ï�Ä�w�j�¼�p�K�”�T�r�O�T�w�Ð�*�›�æ�O�{
•�ó�w�µ�©�ç�›�Ë�l�h�Ý

�ï�Ì�w CSIRT �•�w
��”�•�z���w�É�¿�Ä�ë�”�«�T�’�´�m�^�•�h�ž�”�Â�Ÿ

�Ñ�•�«�Ä�Ë�ï�Å�æ�ï�¬
•�;�w
ƒ
‹�U
ž�A�p�K�”�{  

�†  �è�Ù�”�Â�Ÿ�ï�¬ 

 � �ï�³�Ã�ï�Ä�j�¼�€�Ì�•�z
î�†�0� �s�U�æ�˜�•�h�™�t�z� �ï�³�Ã�ï�Ä�Ë�ï�Å

�æ�ï�¬�w�A�L�w�è�Ù�”�Â�Ÿ�ï�¬�›�æ�O�{ CSIRT �º
æ�p�w� �ï�³�Ã�ï�Ä�Ë�ï�Å�æ

�ï�¬�w�Ê�¢�Ë�¢�w�•
u�•�z� �ï�³�Ã�ï�Ä�¦�”�Æ�” 11�•�þ�º�w�C��
Œ�•�w�C��

	{�s �w�è�$�t�‘�l�o�b�;�p�V�”�{  

�‡  �6
C�w�­�f �w�U�|  

 	)���`�h� �ï�³�Ã�ï�Ä�w�j�¼�›
ü
s�`�z�6
C�w�­�f�›�è�a�”
ž�A�U�K�”�{  

 � �ï�³�Ã�ï�Ä
ü
s�t�K�h�l�o�x�z�Ž�<�w�ò�è�›�6
T�g�b�”
ž�A�U�K�”�{  

!  � �ï�³�Ã�ï�Ä	Ä�I�º�0  

�� �j�¼  

�� 
ƒ�•	Ý�¯  

�� � �ï�³�Ã�ï�Ä�ï�³�Ã�ï�Ä�U�Œ�w���;  

�� 	s�ˆ�0� �~�‘���0�  

�� �Ã�q�0�  

!  � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�t���˜�l�h
Ê	ë  

                                            
11	
 インシデント発生元の組織や人物 



CSIRT スタータキット	
 別紙 

28 

!  � �ï�³�Ã�ï�Ä�Ë�ï�Å�æ�ï�¬�w�‘�T�l�h /�q�T�l�h�:  


ü
s�`�h �A�L�›�i�t�z�6
C�w�­�w�h�Š�w�0�f�›�î�ª�b�”
ž�A�U�K�”�{  

2)  �   � ï �³ �Ã�ï�Ä�Ä
²�0� �±�”�Ï �µ  

!  �· �©�á�æ�Â�Ÿ���È	Ø�C���™�~�ž�Æ�¢�ï�µ�Ý�ï�Ä 

 �·�©�á�æ�Â�Ÿ	Ø�C�›�±�”�Ï�µ�0	Å�t	Ø�C���™�b�”�±�”�Ï�µ�p�K�”�{

���™�b�”	Ø�C�›�Ž�<�t�«�Ô�b�”�{  

�� CSIRT �w�Æ�ˆ�º�0	*�Œ /�È�W
Œ	*�Œ 

�� �Ù�æ�³�” /�Ó�é�³�”�´�ß /�·�©�á�æ�Â�Ÿ���È�w�½�£�¿�«�æ�µ�Ä 

�� �v�æ�`�o�M�”�¢ �  �ç�µ /�ë�”�Ü	Ø�C�•�È�8	��O  

�� � �ï�³�Ã�ï�Ä�è�µ�Ù�ï�µ�w�°
`�$	��O  

�� � �ï�³�Ã�ï�Ä�w�-	Ø�C  

!  
 l 	 � 
Q	Ø�C�Ë�ï�Å�æ�ï�¬ 12 

 �¹�Ñ�Ä�¢�£�ž�•�Ë�”�Å�¢�£�ž�w
l	�
Q���È	Ø�C�›
ü
s�`�z�±�”�Ï�µ �0

	Å�•	Ø�C�›�;�a�b�”�±�”�Ï�µ�p�K�”�{�±�”�Ï�µ�0	Å�x�f�w
l	�
Q�t

�0� �`�h�Í�¿�½�w�&� �•�z�s
†�f�w�î�ª�w���g�›�æ�˜�s�Z�•�y�s�’

�s�M�{
l	�
Q	Ø�C�Ë�ï�Å�æ�ï�¬�p�x�z�±�”�Ï�µ�0	Å�U�r�w�‘�O�s�¹�Ñ�Ä

�¢�£�ž�•�Ë�”�Å�¢�£�ž�›�b�;�`�o�M�”�T�ú�r�`�o�S�T�s�Z�•�y�s�’�s

�M�{ 

�� �‡�h�z�×�þ�t�o�‰
C�`�h
a
¼�w
l	�
Q�w	Ô�ù�t�x�z�f�w�0� �s�r

�‹�\�w�±�”�Ï�µ�t���‡�•�”�{  

!  �   � ï �³ �Ã�ï�Ä /�·�©�á�æ�Â�Ÿ� �Õ�ï�Ä�w�U�Œ 

�� � �ï�³�Ã�ï�Ä /�·�©�á�æ�Â�Ÿ� �Õ�ï�Ä�s�r�›�U�Œ�b�”�±�”�Ï�µ�p�K�”�{�U

�Œ�b�”�M�O�q�`�o�x�z IDS �•�Ë�Ç�”�Ù�¿�Ä�w
ƒ�”�z�¤	��±�”�Ì�� �w�é

�¬�w�r
s�z P2P �Ñ�•� �ç�ž���ž�Ó�æ�­�”�³�ã�ï�›�&���`�h 	Ø�C�Ù�Q�M

�U�Œ�w�h�Š�w
•�;���¥�s �U�K�”�{  

!  �U	[�ˆ�²�Ð�*  

�� �·�©�á�æ�Â�Ÿ�²	Í�w�h�Š�w�U	[�•� �ï�³�Ã�ï�Ä�U�Œ�U	[�z�‹�`�X�x	õ

�Ö�U	[�s�w�7	ý�w�·�©�á�æ�Â�Ÿ�U	[�ˆ�²�Ð�*�•�è�b�V�›�î�ª�`�z�±

�”�Ï�µ�0	Å�•�w���;
Q�›�¬�Ý�b�”�±�”�Ï�µ�p�K�”�{���;�s�U	[�x

                                            
12	
 脆弱性情報の収集に参考となる URL の例を以下に挙げる。 

�~  Security Focus ( http://securityfocus.com/ ) 
�~  Secunia (http://secunia.com/ ) 
�~  SANS Hand ler's Diary ( http://isc.sans.org/diary.php )  
�~  FrSIRT ( http://www.frsirt.com/english/ ) 
�~  JVN ( http://jvn.jp/index.html ) 
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 インシデントハンドリングシステムとは、インシデント情報の収集・分析・共有などを行うツールの総

称である。 
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