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1  Loinéi dau

Tai liéu ndy mo ta nhitng van dé can duoc giai quyét can than va can duoc dinh nghia khi
thanh 1ap mot doi ang cau su ¢ bao mat may tinh (CSIRT) tai Nhat Ban. Tai liéu ciing dé
cap dén nhiing quy trinh nén dwoc tuan theo khi xay dung ké hoach ting ciru sy ¢b trong
mét t6 chirc nham muc dich sir dung nhu 1 mot huéng dan chung dé thanh lap CSIRT.

Khoéng thé c6 hai md hinh CSIRT gidng hét nhau do tinh duy nhéat vé muc tiéu va boi
canh cua to chiic. Do do, ciing khong thé cé hai nhém hoat dong theo céach thirc giéng nhau
hoan toan. P& CSIRT hoat dong hiéu qua nhat, can lam rd cac yéu t6 sau: la mot to chirc
riéng, ly do tai sao phai phat trién thanh CSIRT va CSIRT can dat dugc diéu gi. . Tai lieu
nay nham dé nhitng ngudi tham gia thanh 1ap CSIRT tai Nhat Ban sir dung nhu mot nguén
luc khi xem xét nhiing tiéu chi phu hop cho tung loai to chic.

Tai liéu nay dung cho céac quan tri viénva nhan vién tai Nhat Ban, nhitng nguoi ¢ trach
nhiém thyc hién cac bién phap cua té chirc dé ngan ngira cac su ¢d bao mat 13p lai va nham
han ché thiét hai phat sinh do su ¢b. Chung tdi mong rang tai lidu nay c6 thé duoc st dung
mot cach hiéu qua dé ting cudng bao mat.

Trong khudn khé chuong trinh hop tic APT (Asia Pacific Telecommunity) giita Nhat
Ban gém Hiép hoi CSIRT Nhat Ban NCA (Nippon CSIRT Association), Trung tim Diéu
phdi cac Poi Ung ciu Khan cidp May tinh Nhat Ban JPCERT/CC (Japan Computer
Emergency Response Team Coordination Center), Cong ty NTT-East - Tap doan vién
thong NTT Nhat Ban va Viét Nam vai dai dién 1a Trung tdm Ung cau Khan ciap May tinh
Viét Nam VNCERT (Vietnam Computer Emergency Response Team) thuoc B Thong tin
va Truyén thong Viét Nam, tai liéu nay dugc chuyen sang phién ban tiéng Viét dé hd tro
cho viéc phét trién CSIRT tai cac doanh ngiép va to chic tai Viét Nam.
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2 CSIRT va Hoat déng Ung ciru Sw c6 Bao mat

Véi sy tién bo dang ké gan day vé cong nghé thong tin, cac hé thong thong tin dang dong
vai trd ngay cang quan trong va thdng tin tir cac hé thdng nay rat can thiét cho cac hoat
dong cta doanh nghiép. Vi thé, nhiing to chirc khdng ¢ cong cu dé xac dinh dugc nguyén
nhan cua sy ¢6 bao mat may tinh (goi tat 1a "Su ¢8") hoic khong c6 ké hoach cai tién hé
thdng phil hop ¢6 thé dan dén giam ning suat, danh mat sy tin tuong va tin nhiém cia xa
hoi, trong mot sé truong hop phai tra chi phi cao cho cac don vi bén ngoai do nhiing thiét
hai, hay phai dbi dién vai nhitng tinh hudng de doa dén sy ton tai cua t6 chuc do Sy ¢, gay
tac dong dang ké dén viéc kinh doanh.

Khéng mot té chirc nao ¢ kha ning thuc hién tat ca nhitng bién phap bao mat dé ngan
ngira moi Su ¢b tiém tang. Hon nita, do cac hé théng ngay cang phuc tap nén khong thé
loai trir kha nang xay ra Su ¢6 cho di hé théng thong tin c6 duoc xay dung va van hanh bao
mat dén thé nao.

Mot Doi Ung ctru Su cd Bao mat May tinh (goi tat la "CSIRT") la mot t6 chuc khdng chi
tién hanh viéc phan tich va ng cau d6i vai cac Sy cb thyc té, ma con tién hanh cac hoat
dong nhu dao tao va giam sat dé ting cudng chat luong bao mat. Cac hoat dong nay nham
muc dich thue hién Ung cau® Su ¢6 hiéu qua va giam thiéu nhitng rai ro nhu di néu trén.

Thanh 1ap CSIRT s& mang dén nhiing loi ich sau day:

v' Phat hién Su cd, Su kién Bao mat? va chuyén théng tin nhanh chéng, chinh xac dén
t6 chic;

v Tich lily va chia s¢ kinh nghiém ung ctu Sy c6;

v' Tang cudng chit luong bao mat dé ngan Su cd tai dién.

Hau hét cac cong ty déu da co bien phap tng pho vai cac Su cd. Tuy nhién, thudng chi ¢
cap bo phan va chi mot vai cong ty méi c6 mo hinh ing phé Su cd trong toan to chirc. Vi
vay, nhu cau cap thiét 1a thanh Iap d6i CSIRT dé tng ciru Su ¢b trong toan cong ty véi cac
nguon lyc hién co.

Doi khi, chi mot Sy ¢b ciing ¢ thé de doa dén sy ton tai cua cong ty nén cac bién phap
ting phd khong duoc phép sai s6t. Khi mot cong ty thanh 1ap CSIRT va thiét 1ap co ché tng
phd Su cb ph hop, niang suét s& duoc cai thién, cong ty s& c6 thém sy tin twong tir x4 hoi
va dat dugc nhitng muc tiéu kinh doanh cua minh.

! Hoat dong ngin ngira va khic phuc Su cé
2 V/6i muc dich coa tai liéu ndy, "Su kién Bao mat" dugc dinh nghia la mot su kién ¢ kha ning, nhung chua duoce xac dinh
chinh xac 1a mot Sy ¢
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3 Cacbuéc Thanh lap CSIRT

Céch thirc thanh I4p CSIRT tly thudc vao moi trudng vén ¢6 cia to chirc nhur trinh do
chuyén mon cua nhan vién hay ticm luc tai chinh. Tien trinh sau day the hi¢n nhitng budc
lién quan dén viéc thanh 1ap mot CSIRT, la nhitng budce co ban ap dung cho bat ky t6 chac
nao:

| BUOGC 0 Khéi dgng du 4n thanh 1ap CSIRT |

|

‘ BUGC 1 Thu thap thong tin & hiéu tinh hinh hign
tai / xac dinh cac van dé

!

| BUOGC 2 Xay dung ké hoach thanh 1ap CSIRT

l

| BUOC 3 Thanh lap CSIRT |

l

| BUOC 4 Chuin bi trwéc khi van hanh CSIRT

!

| BUOC 5 Bit diu cac hoat dong cia CSIRT |

l

| BUOGC 6 Soat xét |
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4 Tién trinh chi tiét Thanh lap CSIRT

Phan nay md ta chi tiét cac budc da thé hién trong phan 3 - Cac bwéc Thanh lap CSIRT.

BUOC 0 Khéi dong dw an thanh 1ap CSIRT

O BUOC 0, khoi dong "dy an thanh 1ap CSIRT" Ia thyc hién céc hoat dong lién quan dén
viéc thanh 1ap CSIRT. Nhirng diém sau can dugc xem xét dé thuan tién cho tién do du an:

(1) Muc dich (Dé thanh 1ap CSIRT)
- Lamr6 ly do thanh Iap CSIRT
(2) Thanh vién dy an:
Bao gom nhiing thanh vién lién quan dén cac Su c¢b bao mat;
- Lam rd thm quan trong cua cac thanh vién;
- Dbam bao phuong tién théng tin lién lac cho thanh vién ¢ xa;
- Thiét 1ap co ché dé tuy xuat nhanh céc y kién chuy&n mén hay cac quan diém
khi can.
(3) Lap ké hoach
- Xé&c nhan cac rang budc vé thoi gian.
(4) Van hanh du an
- Lam rd nhitng nguyén tac van hanh;
- Xé&c nhan cac tién trinh ra quyét dinh trong du &n;
- Nhiing han ché.

Can c6 dugc sy phé duyét tir ban giam dc hoac ngudi ra quyét dinh khi khoi dong du an
thanh lap CSIRT.
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BUOC 1 Thu thap thong tin & hiéu tinh hinh hién tai /
xac dinh cac van dé

BUOC 1 bit dau bang viéc khao sat bdi canh cua CSIRT sé& duoc thanh Iap va tinh hinh
hién tai caa doanh nghiép. Dua trén két qua khao sat, xac dinh nhiing hoat dong can dat
dugc va nhitng van dé c6 thé phét sinh khi thanh lap CSIRT.

Duéi day 1a vi du vé nhitng thdng tin can thu thap dé thé hién tinh hinh hién tai cua to
chuc. C6 thé tham khao “Phu luc (1) Chi tiét vé théng tin can thu thap, tinh hinh hién tai, va
xac dinh céc van dé - Huéng dan Khoi dong CSIRT”

v/ Xéc dinh nhiing tai san thdng tin can dugc bao vé va nhitng méi de doa

v' Thdng tin vé co ché phan tng Su ¢b hién c6

v' Théng tin vé nhirng chinh s&ch hién cé va nhirng tai liéu lién quan dén bao mat

v Thong tin tham khao

Sau d6, chon ra nhitng van dé hién tai dya trén thong tin da thu thap duoc va tién hanh

mot dot xem xét dé thanh 1ap CSIRT. Sau day 1a nhitng vi du V& nhitng van dé can duoc
xem xét khi thanh lap CSIRT.

v" Nhu ciu co ban cua viéc thanh lap CSIRT la gi?

Nhirng loai dich vu nao nén dugc dua ra?

v
v CSIRT nén dugc dit ¢ dau trong td chic?
v CSIRT can c6 quy mé nhu thé nao?

v

Thanh 1ap CSIRT tén bao nhiéu chi phi?

Dua trén két qua xem xét vé nhiing van dé trén, xay dung ké hoach thanh lap CSIRT nhu
BUOC 2 dudi day.
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BUOC 2  Xay dung ké hoach thanh 1ap CSIRT
(1) Xem xét nhitng y tudéng co ban caa CSIRT
(2) Xem xét dich vu s& duoc cung cap
(3) Xem xét cau tric noi bo cong ty
(4) Xem xét su phéi hop bén ngoai
(5) Xem xét cac nguon luc

(6) Xem xét su khac biét gitta CSIRT 1y tuéng va
CSIRT s€ duoc thanh lap

(7) Xem xét tién do thanh lap CSIRT

Trong BUGC 2, xay dung ké hoach thanh lap CSIRT md ta CSIRT can duoc thanh lap
theo kiéu nao dé giai quyét nhiing van dé va khé khan da xac dinh trong BUOC 1. Quy trinh
phét trién ké hoach dé thanh lap CSIRT duoc thé hién duéi day:

(1) Kiém tra nhitng vy twéng co ban cia CSIRT
Théng qua viéc phac thao nhiing ¥ tudng co ban ciia CSIRT, lam rd dinh hudng ciua
CSIRT s& dugc thanh lap va kiém tra nhitng ¥ twong dé cia CSIRT dé co duoc hiéu
biét co ban vé nhitng muc tiéu s& dat duoc.
e Xic dinh Ddi twong phuc vy (bén nhan dich vu) ’
boi tuong phuc vu la cac nhom hay t6 chic ¢6 thé st dung céac dich vu nhat dinh
do CSIRT dua ra. Viéc xac dinh dbi teong phuc vu 1a mot yéu té chinh trong viéc
xac dinh rd dinh hudng caa CSIRT s€ dugc thanh 1ap.
Vi du tham khao vé d6i tuong phuc vu:

Péi twong phuc vu cia ABC-CSIRT
Cac quan tri vién hé thdng théng tin, ngudi chiu trach nhiém van hanh, ngudi
dung va quan tri vién bao mat lam viéc cho ABC

e Xac dinh nhiém vu
Cac nhiém vu chi tiét can xac dinh khi thanh 1ap CSIRT:
- Tinh hinh hay vi tri hién tai cua to chirc
- Nhiing phuong tién duoc sir dung dé dat dugc cac muc tiéu
- Nhitng muc tiéu sé dat duoc
Tuy theo bdi canh cua té chuc s& thanh 1ap CSIRT nén muyc tiéu chinh can dat cua
CSIRT s& khac nhau nhung c6 thé tom tit chu yéu nhu sau:
- Tién hanh cac hoat dong dé ngan sy xuat hién / 1ap lai sy c6
- Gi6i han thiét hai do cac Su ¢6 gay ra va giam thiéu mat mat bang céch thuc
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hién ung ctu phu hop va bién phap hiéu qua.

Nhiém vu dugc xac dinh cho ting té chac nén rd rang va stc tich vé nhitng quy
trinh cu thé dé dat dwoc thanh qua ciing nhu nhitng muc tiéu cu thé can dat duoc.
Nhiém vy ciing can chi ra cach CSIRT s& tuong tac nhu thé nao véi dbi twong phuc
vu.

Mot vi du vé nhiém vu duoc dua ra dudi day dé tham khao:

Nhiém vu cia ABC-CSIRT

Nhiém vu cuia ching t6i 1a gop phan ting cuong bao mat tai ABC va mang xa hoi
bang céch nhan vai trd chinh trong linh vuc bao mat tai ABC, 1a dau méi phdi hop véi
nhiing t6 chirc va chuyén gia tai ABC cung cap dich vu tu van vé bao mat thang tin;
hd tro viéc phat hién, giai quyét, han ché thiét hai, va ngan chin nhitng Sy ¢b bao mét.

e Xac dinh nhiing sw cé can xir ly

La quyét dinh van d& nao trong BUOC 1 can duoc CSIRT giai quyét, va xac dinh
nhitng Su ¢b can xir ly, gitp kiém tra cac dich vu va céc ngudn lyc, ... ma CSIRT
can ¢6 trong chirc nang cua no.

“Phy lyc (2) Phan loai Su ¢6 - Huéng dan Thanh 1ap CSIRT” cung cap tham khao
vé phan loai Su ¢b can xur ly. Tuy nhién, can nhan thac rang nhitng phan loai nay
duoc dua ra tir quan diém hé théng va thiét hai thuc té s& rat khac nhau tuy theo ban
chat cua hé théng théng tin.

(2) Kiém tra nhiing dich vu dwoc cung cip

"Dich vu" ¢ nghia 1a nhiing chi tiét cu thé vé viéc ung ciu Su ¢b s& dugc cung cap
boi CSIRT. Phan sau day phéc thao vé nhiing dich vu CSIRT chung. Tuy nhién, CSIRT
khong nhat thiét phai cung cip tit ca nhiing dich vu ndy ma xem xét CSIRT can cung
cap dich vu nao tuy thudc vao dbi twong phuc vy, nhiém vu cia nhém va nhitng su ¢
nhom sé xur ly.

Céc dich vu CSIRT c6 thé duoc chia thanh ba loai chinh:

e Dich vu khic phuc Sw ¢6
Loai ndy gom céc dich vu tng ctiru nhitng Su ¢ va sy kién lién quan dén Su cb
nham giGi han thiét hai gay ra bai cac Su cd.

e Dich vu ngin ngira Su ¢
Loai ndy gom cac dich vy phat hién va giam thiéu nguy co xay ra cac Sy cb va
sy kién bao mat nham ngin chan cac Sy ¢b xay ra.

e Dich vu ting cwdong chit lweong bao mat
Loai ndy gém cac dich vu nhdm nang cao chat luong bao mat noi bo. Ching
cung cap nhitng hiéu biét tir co ban dén chuyén sau cia CSIRT dé céc hoat dong
c6 thé duogc thuc hién thong qua su phdi hop trong céc to chic ndi bd. Ching
cling c6 thé gian tiép ngin ngtra xay ra Sy cé.

10
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Huoéng dan Thanh lap CSIRT

Bang 1 trinh bay danh sach nhiing dich vu dién hinh. M6t CSIRT khong nhét thiét
phai c6 tit ca cac dich vu nay va trong mét sé trudng hop c6 thé dua thém nhitng dich vu
khéc. (Chi tiét cac dich vy, xem "Phu luc (3) Dich vy - Huéng dan thanh lap CSIRT.")

Dich vu khic phuc Su ¢b

Dich vu ngén ngua Sy cd

Dich vu tang cuong chat luong
bao mat

« Xir ly Su ¢

« Piéu phéi

« bidu tra s may tinh
« Ung cau Sy ¢b tai chd
« HO tro tng ctiru Su ¢d

« Xir ly nhéan céng

« Cung cap thong tin lién quan
dén bao mat

« Xir ly thong tin 15 hng

« Phét hién Su ¢ / Su kién Bao
mat
» Khao sat xu hudng ky thuat

« Panh gia / kiém tra bao mat

« Phét trién cdng cu bao mat

* Phén tich / danh gia rui ro

« Chuan bj va stra d6i nhitng ké
hoach duy tri kinh doanh va
kh6i phuc tham hoa

Tu van bao mat

« Cac hoat dong huan luyén /
dao tao / hudng dan vé bao mat
* Chting nhan / danh gia san
phim

Bang 1: Phac thao vé céc dich vu ciia CSIRT

Pong thoi vai viéc xem xét cac dich vu s& duoc cung cép ciing phai xem xét tham
quyén cho phép CSIRT cung cip dich vu. Viéc xir ly Su ¢&° 1a rat quan trong va phai
duoc thuc hién boi CSIRT. Do vay, CSIRT phai thiét 1ap cac quy trinh xi 1y su ¢d.

Néu da c6 sin cac chirc nang xu Iy Sy ¢b trong ndi b, to chac can sir dung hiéu qua
nhitng chic nang nay va kiém tra moi twong quan cua chdng voi CSIRT. Can xem xét
cach chuyén nhitng chirc nang phan tng Su ¢6 hién c6 cho CSIRT theo yéu cau.

(3) Kiém tra co ciu td chiic cia cong ty

Kiém tra co ciu to chirc cua cong ty dé xac dinh CSIRT s& ¢6 chirc nang nhu thé nao.
"Phu luc (4) Céc bo phan lién quan dén phan ung Su ¢6 - Hudng dan Thanh lap CSIRT"
dua ra danh sach nhiing bo phan can dua vao co ciu td chuc cua cong ty.

Vi dy, néu tat ca nhirng hé théng va nhan vién ndi bo déu 1a déi twong phuc vu tur
CSIRT, phai c6 mdét md hinh hoat dong cho phép cung cép dich vu dén céc ddi tuong
nay. M6 hinh nhu trong Hinh 1 duéi day.

3 Ung ctu Su c6 phat sinh va nhiing hoat dong dé gigi han thiét hai va phuc hoi.

11
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Hudéng dan Thanh 1ap CSIRT

Capquanly
Cap ra quyét dinh

Hé théng c6 thé cung cap dich

vu dén tat ca cac hé théng va
nhan vién ndi bo.

Hinh 1: Mé hinh cho Doanh nghiép - cac hé théng va nhan vién ngi by déu la dbi tweng phuc vu

Hon nita, néu CSIRT gip kho khin trong viéc cung cap dich vu cho tit ca cac hé
thdng va nhan vién noi bo do t6 chirc ¢6 quy méd 16n, thi md hinh nhu trong Hinh 2 ¢6 thé
s& hiéu qua hon. Véi md hinh nay, thanh 1ap CSIRT cho mdi bo phan va mot CSIRT dé

diéu phdi & quy mo toan cong ty.

Cap quan ly

Cap ra quyét dinh

Hé théng cung cdp dich vu dén

Hé théng cung cap
dich vu cho Bo

~N

céc CSIRT b6 phén va diéu phdi
cac b6 phan

phan A
Tl csrr CSIRT cskt | [|  csrT -
.,_!3_6 phan A B6 phan B Bo phan C B6 phan D.- o
86 phén "B.é'E;HéH" .--....-B.é.ﬁi{a.r.-l..- 86 phén
A B C D

Hinh 2: M6 hinh cho Doanh nghiép 16n - mei hé théng va nhan vién nai bé déu 1a ddi twong phuc vu

12
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Mot md hinh CSIRT phan cép tuong tu nhu Hinh 2 c¢6 thé hoat dong hiéu qua ddi

v6i CSIRT ciia mot t chirc c6 nhiéu cong ty cing tap doan, trong do tat ca cac cong
ty déu 1a ddi tuong phuc vu caa CSIRT. Hinh 3 thé hién mé hinh trudng hop nay:

~

Hé théng cung cap Hé théng cung cap dich vy dén
dich vu CSIRT cac cong ty va diéu phdi
cho Cong ty A cac cong ty
\_
P L EEEEEEEEEE N M !.
= CSIRT 1 csirT 1 csirT |-
. Céngty B Coéngty C Cong ty D[
Congty A Congty B Congty C Congty D

Hinh 3: M hinh cho tap doan - tit ca cac cong ty trong tap doan déu l1a ddi twong phuc vu

Khi xem xét md hinh noi bo, can thé hién cac diém sau: quyén cua CSIRT, cac hé
thong duoc lién két, cac diém ket noi gitra CSIRT va cac bo phan vai chitc nang g ctu
su ¢o hién tai.

Ngoai ra, ciing can kiém tra noi CSIRT nén duoc dit.

(4) Kiém tra sw phéi hop bén ngoai

Trong mét s trudng hop, cac hoat dong tng ciru Su ¢d 6 thé ¢ su phdi hop véi cac
don vi bén ngoai. Do do, can xem xét mo hinh phoi hop vai cac to chuc bén ngoai.

e Phéi hop véi CSIRT bén ngoai

Phéi hop véi CSIRT bén ngoai c6 thé gitp CSIRT hoat dong hiéu qua trong viéc
phat hién Su cd, chia sé bi quyét (know-how) vé phan ang Su cé, thuc hién phéi
hop xir ly Su ¢ giita cac to chue, ... Bé phéi hop hiéu qua gitra cac CSIRT, can
xem xét CSIRT thuoc loai ndo va can duoc diéu gi.

Mo hinh dién hinh cho viéc phdi hop gitra cac CSIRT ¢6 thé vi du nhu FIRST#
va APCERT?®. Nippon CSIRT Association® dong vai trd 1a mot cong dong cho viéc

4 FIRST viét tit cho Forum of Incident Response and Security Teams, va la mot t6 chuc gdm cac CSIRT trén khip thé gioi.
(http://www.first.org/)

5 APCERT viét tit cho Asia Pacific Computer Emergency Response Team, va la mét t& chirc gdm céc CSIRT trong khu vuc
Chau A Théi Binh Duong. (http://www.apcert.org/)

® Nippon CSIRT Association (tén chinh thuc: Nippon Computer Security Incident Response Team Association; viét tit Ia
“NCA”) la mét thuat ngir chung vé té chirc giai quyét nhiing Su ¢ lién quan dén bao mat may tinh. T6 chirc nay thuc hién
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phdi hop gitra cac CSIRT tai Nhat Ban.
e Phdi hop véi CAc to chirc khac

CSIRT c6 thé can dap tng va’hoac phdi hop véi cac co quan thuc thi phép luat
(vi du nhu canh sét), b4o chi, va cac nha cung cap san pham trong viéc ang ctiiu Su
cd va can thiét 1ap sin mot chinh sach vé cach thic 1am viéc véi cac té chac bén
ngoai do.

(5) Xem xét cac nguédn luc

Nén xem xét cac ngudn luc can thiét cho viéc cung cap cac dich vu va thiét 1ap cac mé
hinh noi bo va bén ngoai, va nhitng han ché vé ngudn luc trong té chic. "Phu luc cho
Hudéng dan Thanh 1ap CSIRT, (5) Ngudn luc” thé hién phéac thao vé nhitng dang nhan luc
ban c6 thé can.

e Kiém tra nguon nhan luc
Xem xét trong md hinh t chirc ¢ bao nhiéu nhan vién véi ky nang can thiét dé
tién hanh cac hoat dong cua CSIRT. Néu khong thé dam bao du ngudn luc sin sang
cho ¢ong viéc tng ctu Sy ¢d, thi ciing can xem xét viéc dao tao dé phat trién nhan
vién. Trong trudng hop ndy, ngoai viéc phat trién nguon nhan luc nodi bo, ban co thé
duing hinh thirc dao tao cho tng ctiru Su cb dé phét trién hiéu qua ngudn nhan lyc.
e Kiém tra tai nguyén trang thiét bi
Xem xét nhiing trang thiét bi can c6 dé van hanh CSIRT. Do hau hét thdng tin vé
Su ¢ duoc CSIRT xir Iy déu bao mat, nén can b tri cac trang thiét bi dé ngan chan
bat ky su tiét 16 thong tin khdng can thiét, tham chi trong noi bo cong ty.
e Ngan sach
Tinh todn ngan séch can cho céc hoat dong CSIRT trén co s& chi phi cho nhan
lyc va trang thiét bi, ciing nhu chi phi yéu cau cho viéc duy tri va van hanh/quan ly
nhitng ngudn nay. Can kiém tra ca chi phi ban dau va chi phi hoat dong.

(6) Xem xét so sanh

Bang cach so sanh "tinh hinh hién tai", "CSIRT s& dugc thanh lap" va "tng cau Su ¢b
1y tuong", t6 chac c6 thé 1am rd viéc thanh 1ap CSIRT va c6 dinh huéng cho viéc phat
trién CSIRT sau khi hoat dong.

e Xic dinh nhitng van @ khi thanh lap CSIRT bang cach so sanh tinh hinh hién tai véi
tinh hinh sau khi da thanh 1ap CSIRT
Bang cach so sanh tinh hinh trudc va sau khi da thanh 1ap CSIRT, ta c6 thé xac
dinh nhitng van d& chi tiét can thuc hién trong qué trinh thanh lap CSIRT va tap
trung thuc hién chdng.
Viéc md phong ung ciu Sy ¢ theo nhiing kich ban Sy ¢é 1y tir cac Su ¢b thuc

céc hoat dong dé phét trién nhimg chinh sach va quy trinh dé d6i phé véi nhitng Sy c6 bang céch thu thap va phan tich thong
tin lién quan dén Sy ¢6, théng tin dé bi tan céng va thong tin du bao vé nhitng cudc tan cong. (hitp://www.nca.gr.jp/)
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té da xay ra s& giup xac dinh mot cach hiéu qua nhirng van dé thuc hién cu thé trong
va sau khi thanh 1ap CSIRT. Ngoai ra, néu mot tinh huéng mé phong phat hién ra
bat ky khiém khuyét nao trong ké hoach cua td chirc, ta ciing c6 thé xem xét lai ké
hoach.

e Xem xét nhirng khac biét gitra CSIRT ly twéng va CSIRT sé dwgc thanh lap
Néu CSIRT duoc thanh Iap khéng dap wng viéc tng cau Su ¢b do ngudn luc gioi
han hoic do nhitng han ché trong cong ty, thi d6 léch so véi CSIRT Iy tudng can
duoc xem. Van dé do sé tro thanh mot diém can cai thién sau khi CSIRT bat dau hoat
d6ng, dem lai cho t6 chtic nhimg hudng dan hoat dong trung han va dai han dé tiép
can gan hon voi CSIRT 1y tuong.

(7) Kiém tra tién dé thanh Iap CSIRT

Chuan bj tai liéu giai thich vé ké hoach thanh 1ap CSIRT dé gip nhan thac vé su can
thiét phai c6 mot CSIRT trong cong ty, bang céch chon ra nhitng van dé da duoc kiém
tra va cho thay nhitng loi ich cua céc hoat dong CSIRT.

Chuan b tai liéu cho ting ndi dung sau:
e Cép quan Iy / Cap ra quyét dinh
» Tai liéu dé phé duyét viéc thanh lap CSIRT
e Céc b phén lién quan dén viéc phan ing Sw cd
» Tai liéu cho viéc phoi hop noi bo
e Doi twgng phucvu
» Tailiéu m6 ta ve CSIRT
e Thanh vién/Nhéan vién caa CSIRT
» Tai liéu dé duy tri t6 chirc CSIRT noi bo
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BUOC 3 Thanh lap CSIRT

(1) Pam bao phé duyét tir cip quan ly / cap ra quyét dinh
va céc ngudn luc

(2) Thuc hién phéi hop noi bo

(3) Giai thich cho ddi twong phuc vu

(4) Thiét 1ap mo hinh cho CSIRT

(5) Chuan bi nhitng tai liéu can thiét

Thanh 1ap mot CSIRT trong BUOC 3 dua trén ké hoach thanh lap CSIRT da chuan bi
trong BUOC 2:

(1) bam bdo viéc pheé duyét tir cAp quan ly / cip ra quyet dinh va cac nguén luc
Co dugc phe duyét tir cap quan ly / Cap ra quyét dinh vé ké hoach thanh Iap
CSIRT d3 chuan bj trong BUOC 2, va dong thoi, dam bao c6 day dua cac ngudn
lyc dé thanh 1ap CSIRT.
(2) Thuc hién phéi hep ndi bd
Phdi hop véi nhitng bo phan khac nhau lién quan dén viéc phan ung Su ¢, va
thiét 1ap mot mé hinh hoat dong dé CSIRT c6 thé thyuc hién chire ning cua minh.

(3) Giai thich cho di twong phuc vu
Giai thich cho dbi twong phuc vu vé viéc thanh 1ap va hiéu vé CSIRT, 1am rd
nhitng nhu cau cua ddi twong phuc vu, va xem xét yéu t6 ndy c6 can dugc phan
anh trong dinh hudng hoat dong cua viéc thanh lap CSIRT hay khéng.

(4) Thiét Iap mo hinh hoat dgng CSIRT 7 ‘
Thiét 1ap md hinh hoat dong cho CSIRT, chuan bi nguon luc va dao tao nhan
vién.

(5) Chuan bi nhirng tai liéu can thiét

Chuan bi tai liéu cho céc hoat dong cua CSIRT vai noi dung dé giai thich vé ké
hoach thanh 1ap CSIRT va st dung nhu 12 tai liéu ndi bo. Chuan bj tai liéu phat
thao v& CSIRT va ciing nhu tai liéu can thiét cho viéc van hanh CSIRT. Déi téi tai
ligu phat thao CSIRT, xem " Phu luyc (6) Céc Tai liéu - Huéng dan Thanh lap
CSIRT".

Nhitng tai liéu ding cho viéc van hanh CSIRT can thiét thyc, vi du nhu nhiing
tai ligu vé md hinh hoat dong trong CSIRT, quy trinh, nguyén tic va huéng dan
g cttu Sy ¢6 can duoc tudn tha trong khi thuc hién nhiém vu, cac dau maéi lién
hé, v.v...

Néu kha nang phét sinh bat ky tré ngai nao trong viéc thanh lap CSIRT, xem xét lai ké
hoach thanh lap CSIRT t6i wu cho to chuc.
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BUOC 4 Chuan bi trwéc khi van hanh CSIRT
v Thuc hién cac mé phong

BUOC 4 14 tao ra cac kich ban Su ¢ dwa trén nhitng su ¢ di xay ra thuc té va nhiing su
¢ du Kkién, thuc hién mé phong trén may tinh vé cac hoat dong caa CSIRT. Nhiing md
phong nay gilp xac nhan su hitu ich cia CSIRT s& dugc thanh lap va xac dinh cac van dé
c6 thé xay ra trugc khi bat ¢au hoat dong. Nhitng van d& can xac dinh gém co ché phéi hop
noi bo, kénh thong tin lién lac, va phan chia trach nhiém. Pai dién t6 chic ¢ lién quan toi
g cttu Sy ¢6 can c6 mat trong cac hoat dong mo phong dé dam bao viéc thuc hién duoc
hiéu qua.

Phai tién hanh hoat dong kiém tra dé xac dinh céc diém can cai thién sau khi thuc hién
md phong, va phan anh két qua trong tai liéu duoc chuan bj ¢ BUGC 3.

17



Huoéng dan Thanh lap CSIRT

CSIRT

HA > —%— bR

BUOC5 Bit dau cac hoat dong ciaa CSIRT
(1) Phé bién thong tin

(2) Cung cap céc dich vu CSIRT cho cac bén nhan dich vu
(3) Thiét Iap co ché phdi hop véi bén ngoai

Trong BUGC 5, bt dau cac hoat dong cua CSIRT sau khi da thuc hién theo BUOC 4
caa quy trinh thanh lap.

(1) Phé bién thong tin
T chuc phai théng béo cho cac dbi twong phuc vu va don vi bén ngoai vé su
ton tai cua CSIRT. Ngoai ra, can cung cip dau méi lién hé van hanh CSIRT. S
dung théng céo bao chi I1a cach hiéu qua dé cac don vi bén ngoai biét dugc vé
CSIRT.

(2) Cung cép céc dich vu CSIRT cho céc bén nhan dich va
CSIRT thuc su hoat dong khi né cung cap dich vu cho do6i tugng phuc vy, giam
thiéu nhitng rai ro kinh doanh théng qua viéc tng ctu Sy cb.

(3) Thiét lap co ché phdi hep véi bén ngoai

Thiét 1ap co ché phdi hop véi bén ngoai da duoc kiém tra @ BUOC 2 nham giam
thiéu nhitng rai ro kinh doanh.

Mot khi cac hoat dong CSIRT da bat dau, Dy an Thanh 1ap CSIRT xem nhu da dat duoc
cac muc tiéu. BUOC 6 tiép theo s& md ta nhitng hoat dong thyc té cia CSIRT.
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BUOC6  Soat xét

Trong BUGC 6, thuc hién soat xét cac chirc niang ctia CSIRT da duoc hoat dong &
BUGC 5. Hoat dong soat xét can duoc thyc hién dinh ky sau khi bat ¢au hoat dong dé cai
thién chat luong ciing nhu nang cp va ting cudng cac chirc ning cua CSIRT. To chic can
thuc hién viéc soét xét dua trén két qua phan tich cac hoat dong cua chinh CSIRT d6, hiéu
nhitng nhu cau caa dbi twong phuc vu, va nhitng mé phong ban da thyc hién. Ngoai ra, can
nhé rang CSIRT phai ludn phaét trién vi né hoat dong trong méi trudng bao mat may tinh -
moi truong lién tuc phat trién. Ngoai ra, to chirc phai tim cach tao ra mot co ché hiéu qua
trong viéc phdi hop hoat dong lién tuc véi cac don vi bén ngoai.
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5 Loi két

DPam bao an toan cho may tinh khéng bao gio 1a du. Viéc thanh 1ap CSIRT chi don thuan
la mot bién phap giam thiéu nhitng rui ro do Su c6, bién phap tng phé hiéu qua cho céc t6
chtrc dé ngan ngira va phan tng véi cac su ¢ bao mat. Nhiém vu caa Hiép hoi CSIRT Nhat
Ban 14 hd trg cac hoat dong thanh 1ap CSIRT tai Nhat Ban. Cac cau hoi néu ¢, vui long
lién h¢ vaéi chang toi theo thong tin bén dudi.

< Théng tin lién hé dén Hiép hai CSIRT Nhat Ban >
Trung tim Diéu phdi JPCERT
Téng 11 toa nha Hirose, 3-17 Kanda-Nishiki-cho, Chiyoda-ku,
Tokyo 101-0054
Email: nca-sec@nca.gr.jp
bién thoai: +81-3-3518-4600
(Gap Dbai dién ban thu ky cua Nippon CSIRT Association)

< Théng tin lién h¢ dén VNCERT Vietnam >
Trung tam Ung ctu Khan cap May tinh ViétNam
Toa nha Cuc Tan Sé, 115 Tran Duy Hung, Q, Cau Gidy, Ha Nai,
Viét Nam
Email: ir@vncert.vn
bién thoai +84-4-3640-4421
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Phu luc cho Huéng dan Thanh lap CSIRT

Phu luc cho Hwéng dan Thanh lap CSIRT

(1) Chi tiét vé théng tin can thu thap, tinh hinh hién tai, va c4c véan dé can dwoc xac

Bé muc chinh

DPé muc phu

Du kién sir dung
thong tin

Hiéu nhitng muc
tiéu can bao vé va
nhirtng moi de doa

Mang & hé thong noi bo
- Quan tri vién phu trach van hanh
- Nhitng hé théng quan trong
- Tai san thdng tin

Thong tin vé nhitng Sur ¢o trong qua khit
- Suco nghiém trong da xay ra N
- Nhirng Su ¢6 c6 khuynh hudng tai dién

Két qua phan tich vé nhitng rai ro dang ton tai

Nhitng tai liéu dé ra
quyét dinh vé nhiing
Sy cbcan xir ly boi
CSIRT

Co che phan ng
Su ¢0 hién tai

Hoat dong ngan ngira cac Su ¢6 hién tai ’
- Térchfrc chiu trach nhiém van hanh / co ché
phoi hgp gitra cac b phan / cac quy trinh

Hoat dong xi Iy cac Su c6 hién tai ’
- Térchfrc chiu trach nhiém van hanh / co ché
phoi hgp gitra cac b phan / cac quy trinh

Nhitng nd luc dé ting cuong bao mat hign tai
- To chirc chiu trach nhiém van hanh / co che
phoi hgp gitra cac b phan / cac quy trinh

Xéc dinh nhitng van
dé va nhimg diém
can cai thién trong
chuc nang va mo
hinh phan &ng Su ¢
hién tai

Nhiing térchﬁ:c bén ngoai tham gia vao phan
ung Su ¢o hién tai

Thiét 1ap co ché phoi hop higu qua véi bén
ngoai vé phan ing Su c6

Thiét 1ap co ché
phdi hop hiéu qua
véi bén ngoai trong
viéc phan ung Su ¢6

Chinh sach bao
mat va cac tai liéu
lién quan dén bao
mat hién tai

Chinh sach bao mat

Ké hoach khoi phuc tham hoa / Ké hoach duy tri
kinh doanh

Nhiing han ché va quy dinh lién quan dén bao
mat

Nhitng han ché lién quan dén bao mat vat ly

Hiéu nhiing han ché
trong viéc phan ung
Su co

Thong tin tham
khao

Théng tin vé nhitng CSIRT khac’

Thong tin tham
khao cho viéc thanh
lap CSIRT

Bing 2: Théng tin dwoc thu thap ¢ BUOC 1

7 Théng tin vé nhitng CSIRT hang dau trén thé gisi: FIRST (http://www.first.org/), APCERT (http://www.apcert.org/) dugc
cung cép bai Nippon CSIRT Association .(http://www.nca.gr.jp/).
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(2) Phan loai sw c6
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Do, quét, hay bat ky
truy cap kha nghi khac

Tim kiém nhing diém yéu (vi du nhu kiém tra phién ban
cua nhitng phan mém trén may chi)

Céac nd luc xam nhap (khong thanh cong)

Cac nd lyc lay nhiém worm (khong thanh cong)

Chuyen tiép trai phép
cac phan mém may chu

Str dung may chua mail hay proxy cua cac bén thir ba ma
khéng c6 su dong y caa quan tri vién

Truy cap kha nghi

Mao danh nguoi gui

Xa&m nhap vao hé thng

Xam nhap vao céac hé théng, gia mao (bao gém sir dung
phan mém kiém soat may tinh (rootkit) hay bit ky cong cu
chuyén dung nao khéc)

Thiét 1ap chuong trinh cho cac cudc tan cong DDoS (chuyén
huang bén thir ba)

Tan dan tir chdi dich
vu (DoS)

Lam nghén mang
Dung cac chuong trinh trén may chu
Treo hay khoi dong lai hé diéu hanh may chu

Nhiém worm / virus
may tinh

Cac su c6 khac

Nhan thu quang cao khdng mong mudn (UCE — unsolicited
Commercial E-mail), goi la thu rac

Bang 3: Phan loai nhitng Sw ¢6 dién hinh chinh
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(3) Dich vu
Céc dich vu caa CSIRT c6 thé duoc chia thanh ba loai chinh:
1) Dich vu khic phuc Sw co
Xt ly Sy ¢ nham muc dich giéi han thiét hai do cac Su ¢b gay ra.
2) Dich vu ngin ngira Sw cd
Nhitng dich vu phét hién, giam thiéu kha ning xay ra Sy cd va sy kién Bao
mat® nham muc dich ngin cac Sy co xay ra.
3) Dich vu ting cwong chit lwgng bao mat
‘Nhiing dich vu nbém tang cudng chat lwong bao mat noi bo. Ching cung cég
hiéu biet vé quan diém va chuyén mon cua CSIRT nham de cac hoat dong co the
duoc thu’c’hién qua su phoi hop véj cac to chirc ndi bo. Cac dich vu nay clng co
thé gian tiép ngan ngtra xay ra Su co.
Bang 4 thé hién danh sach nhiing dich vu CSIRT dién hinh, CSIRT khong nhat thiét phai
c6 tat ca cac dich vu ndy va trong mot sé truong hop cé thé dua thém nhitng dich vu khac.

Dich vu khic phuc sy ¢b Dich vu ngin ngtra su ¢b Dich vy ting fnmrlg chat lugng
bao mat
* Xt ly Sy co « Cung cap thong tin lién quan | « Phan tich / danh gia rai ro
dén bao mat
« DBiéu phéi « Xir ly thdng tin 16 hong « Chuan bi va sira d6i nhiing ké
« Ung ctu Sy ¢ tai chd « Phét hién Sy ¢6 / Tinh huéng | hoach duy tri kinh doanh, khoi
Bao mat phuc tham hoa
« Tu van bao mat
« H tro ang cau su ¢d * Khao sat xu hudong ky thuat |« Cé&c hoat dong gido duc / dao
« Danh gi4 / kiém tra bao mat | tao / huéng dan vé bao mat
« Diéu tra s6 may tinh « Phét trién cong cu bao mat |« Danh gia / Ching nhan san
pham
* Xtr ly nhéan cong

Bang 4: Phac thao vé cac Dich vu CSIRT

Chi tiét vé céac dich vu nhu sau:
1) CAC DICH VU KHAC PHUC SU CO
o XulySuch

Xt Iy Sy ¢d 1a chire nang co ban caa CSIRT va can dugc thuc hién ma khéng

duoc sai s6t. N6 1a hoat dong ¢ng cau cho céc Sy ¢b thuc té nham muyc dich han

ché thiat hai va khoi phuc.
Xir Iy Su ¢ can duoc thiét 1ap thanh quy trinh cho CSIRT.
Hinh dudi day thé hién trinh tu dién hinh cac budc xu ly Su ¢, 1a co so cho

& V6i muc dich cua tai ligu ndy, "Su kién Bao mat" dugc dinh nghia 1a mot sy kién c6 kha niang, nhung chua dugc xac nhan
1a mot Su cb.
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viéc chuan bi xay dung cac quy trinh.

Bwéc (1) Phat hién hay tiép nhan Tinh huéng Bao mat

]

Buwdc (2) Sang loc

]

Buwéc (3) Ung cieu Su co

il

Buwérc (4) Bao céo

:

Buwéc (5) Kiém tra nhitng bién phap ngin ngira tai dién

Hinh 4: Trinh tw co ban ciia cac buéc Xir Iy Sw cd

Phan sau day mé ta chi tiét trinh ty.
(1) Phat hign hay tiép nhan nhirng su kién Bao mat®
Budc nay lién quan dén viéc nhan va quan ly cac bao céo vé su kién Bao mat.
(2) Sang loc'®
sang loc 1a quyét dinh mot sy kién Bao mat c6 1a mot Su ¢d hay khong va dat
murc d0 wu tién cho Su CO.

Trong budc ndy, can xac dinh ding cé4c tiéu chi dé sang loc. Tuy nhién, céc
tiéu chi can duoc xem xét theo dinh ky vi nhitng yéu t4 hinh thanh nén céc tiéu
chi lién tuc thay di theo viéc méi trudng bao mat may tinh — méi truong dang
phét trién rat nhanh chong.

Xem xét nhimng diém sau day va thuc hién sang loc trén co s¢ nhing tiéu chi da

xac dinh:
. Xéc thyc su that cua tinh hudng.
. banh gia muc do anh hudng.

Nén gan dinh danh cho mdi Su ¢ dugc sang loc dé d& dang tham khao vé sau.

% Vi muc dich cua tai liéu nay, "Tinh huéng Bao mat" dugc dinh nghia la mot sy kién c6 kha ning, nhung chua dugc Xac
dinh chinh xac 12 mét Su cé.

10 Sang loc 1a mét thuat ngir duoc sir dung trong y hoc. Thuat ngit nay dugc str dung khi dé cap dén viéc wu tién chira trj cho
bénh nhan dua trén tinh khan cp phai diéu tri dé ctru dwoc nhiéu mang séng nhét khi cac ngudn luc bi han ché.
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(3) Ung ciru Swr cd
Ung su ¢6 1a mot hoat dong diéu tra dé xac dinh nguyén nhan cua Su ¢b va

thuc

hién céc nd lyc khdi phuc. Vi vdy, phai phan tich Su ¢b da duoc sang loc

va xéc dinh ban chét cua Su cd.
Cac yéu tb dic trung cho Su cé:

Ké tin cong

Muc tiéu tin cong

Ngay xay ra Su ¢

Phuong phap tan cong

Murc d6 tac dong

Nguyén nhan chinh cua thiét hai
Nhiing bién phap c6 thé duoc thyuc hién
Kha nang lan rong thiét hai

Dua trén céc yéu tb da liét ké ¢ trén, xac dinh va thuc hién cac bién phép ung
cau phu hop.
Nhiing chirc nang dién hinh ciaa CSIRT trong tng ciu Sy ¢6 nhu sau:

Piéu phoi
Doi khi, viéc xt Iy Su cb yéu cau phai co su phdi hop caa nhiéu té chic
noi bo va bén ngoai theo trach nhiém. CSIRT dugc mong doi s& dong vai
trd 12 nguoi didu phdi do hiéu duoc buc tranh téng thé vé Su ¢b, dam bao
viéc xir ly Su cb thdng nhat va hiéu qua. Ung ctiru Sy 6 kip thoi yéu cau
phai c6 diéu phdi ngay lap tac.

Ung ciru Swr cé tai chd
CSIRT s& truc tiép thuc hién viéc khéi phuc cho hé théng hoic mang ¢ tai
noi xay ra Su cb. Can thiét 1ap viéc phan chia trach nhiém gitra CSIRT va
ngudi phu trach van hanh hé thng.

H& tro' ing cieu Sw co
CSIRT s€ ho trg irng ctru su ¢6 qua e-mail va/hoac dién thoai, cung cap tai
liéu va nhirng phuong thirc khac.

Piéu tra s6 may tinh
Tién hanh xu ly Su ¢ bang céch sao luu va bao toan dit liéu khoi may tinh
bi Su ¢6, gilp cung cap bang chung va phan tich, vi du: (1) loai thiét hai
nao da xay ra; (2) ke xam nhap vao ¢ vi tri nao; va (3) ke xam nhap Ia ai.
CSIRT can cd thanh vién la nhimg nguoi ¢6 ky néng chuyén mon, va duoc
trang bi cac cong cu chuyén dung vé diéu tra sé may tinh. Ngoai ra, luu ¥
phai kiém soat chit ché thdng tin phuc vu diéu tra bén trong CSIRT.

Xir ly nhéan céng
Budc ndy bao gom cac dich vu dé phan tich cac chwong trinh kha nghi
dugc phét hién qua viéc xir Iy Su cb. Tién hanh diéu tra d&é xac dinh liéu
chuong trinh kha nghi c¢6 gay ra Su ¢b hay qua théng qua mot phan tich vé
m& ngudn, phan tich hanh vi trong méi trudng céch ly. CSIRT can c6 cac
thanh vién c6 k§ nang chuyén mén, va duoc trang bi nhiing trang thiét bi
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chuyén dung tach biét vai cac mang khac.
(4) Bao céo
Béo céo la két qua cua viec xir Iy Sy ¢ sau khi da diéu tra nhitng nguyén nhén
ctia Su ¢b va thuc hién nd luc khdi phuc. Vi du béo céo c6 thé duoc sir dung dé
tich lity phuong phap xtr Iy Su ¢b trong CSIRT va dua ra cic béo céo cho ngudi bi
Sy ¢ va cac ca nhan / bo phan nhan khéc trong noi bo.
(5) Kiém tra nhirng bi¢n phap ngin ngira sw 13p lai
Can phai phan tich nguyén nhan cac Sy ¢ da duoc giai quyét va thuc hién cac
bién phap ngin ngira su lap lai. Trong qué trinh phan tich Su ¢d, ban can chon ra
c4c noi dung sau day mot lan nixa:

e Chi tiét vé Su cd:
- Nguyén nhén
- Tinh hinh thiét hai
- Thoi diém phat hién Su ¢
- Céc bién phap ban dau / tam thoi
- Cé&c bién phap lau dai
e Nhitng t6 chirc lién quan dén xir Iy Sy ¢b

e Nhing diém duoc va/hoic chua dugc vé xir ly Su ¢b
Ban can thuc hién cac bién phap ngin ngira sy lap lai, dua trén két qua phan tich.

2) CAC DICH VU PHAN UNG NGAN NGUA SU CO
e Cung cap / théng bao thong tin lién quan dén bao mat
Dich vu nay cung cp thdng tin bao mat cho ddi tuong phuc vu. Vi du sau day la
nhiitng thong tin dugc cung cap:
- Théng tin dugc pho bien vé nhiing hoat dong cia CSIRT / thdng tin lién hg.
- Chinh sach / quy trinh/ danh s&ch kiém tra lién quan dén bég mat
- Théng tin vé virus / worm va céq phuong phap tan cdng pho bién
- Nhimg phuong phap dién hinh ve phan ang Su c6
- Thong ké Su co
e Xir ly thong tin 15 hong'2
Dich vu nay dung dé phan tich thong tin vé nhiing 156 hong phan mém va phan
ctng, va truyén dat lai cho ddi tuong phuc vu. Déi tugng phuc vu phai quan Iy
viéc (g dung cac ban va 18i dé sira chita cac 16 hong va viéc thuc hién cac giai
phép thay thé. Trong qua trinh xir ly théng tin 15 hong, ban phai hiéu loai phan

11 T4 chirc hay ca nhan gap Su cé.
12 Sau déy 1a mot sé vi du vé nhitng URL s& dugc ding 1am nhiing tham khao hitu ich cho viéc thu thap théng tin 16 héng.
- Security Focus (http://securityfocus.com/)
- Secunia (http://secunia.com/)
- SANS Handler's Diary (http://isc.sans.org/diary.php)
- FrSIRT (http://www.frsirt.com/english/)
- JVN (http://jvn.jp/index.html)
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mém va phan cimg duoc ddi teong phuc vu sir dung.

Trong trudng hop phét hién thdy nhitng 16 hong trong san pham tu phat trién,
dich vu nay phai xtr ly cac 16 hong do.
Phat hién Sw c6 / Sw kién Bao mat

Dich vu nay dung dé phat hién nhitng Su ¢b / Sy kién Bao mat, v.v... Phuong
phép phét hién gém viéc cai dat cac hé thong phat hién xam nhap (IDS), hoic
honeypot, phéan tich nhat ky cua cac may cha khac nhau, va moi truong chuyén
dung dé phét hién ro ri théng tin thong qua cac tng dung chia sé tap tin ngang
hang (P2P - peer-to-peer).
Khao sat xu hwong ky thuat

Dich vu nay dé khao sat cac xu huéng, va dua ra nhitng y kién chuyén mén vé
nhitng c6ng nghé bao mat méi nhat, nhu cac cdng nghé tang cudng bao mat, cong
nghé phat hién Su ¢, hoic ky thuat xam nhap va xac minh tinh hitu ich cho dbi
tuong phuc vu. Thyuc hién nhitng cong nghé htu ich trong CSIRT va su dung
chung dé cung cép thong tin cho dbi tugng phuc vu.

- Danh gia / kiém tra bao mat
Céc dich vu danh gia / kiém tra thong qua kiém tra tai liéu hay kiém thir xam
nhap (penetration testing).

- Phat trién cong cu bao mat
Dich vu phét trién cac cong cu s& dugec CSIRT hay dbi twong phuc vu st
dung. Vi duy, dich vu nay phat trién nhiing céng cu phat hién Su ¢ mai hay
nhitng script dé 1am cho cac céng nghé ma hda dé sir dung hon, hoac tu dong

hoa viéc phan phdi ban va.

3) CAC DICH VU TANG CUONG CHAT LUQNG BAO MAT

Phan tich / danh gia rii ro 7 )

Dich vu nay nham xac dinh nhitng rai ro khac nhau c6 thé gay tro ngai dén tinh
bao mat, tinh toan ven va tinh sin sang cua mot doanh nghiép hay hé thong
thong tin, va phan tich cac tac dong cua nd. Dich vu nay duoc ding dé phat hién
va giam thiéu nhiing rui ro hién tai.

Nhin chung, dich vu nay bao gém:

- Xéc dinh nhiing tai san théng tin (sip xép wu tién)
- Phan tich rui ro d6i véi nhitng tai san di xac dinh

C6 thé giam hiéu rai ro bang cach thé hién trong cac chinh sach bao mat, dich
vu CSIRT, quy trinh xur Iy Sy ¢4, v.v... trén co s& phan tich rui ro.

Chuan bj va sira déi cac ké hoach duy tri kinh doanh, khéi phuc tham hoa

Dich vu nay phan anh nhirng chirc nang tng ciru Su co6 cua CSIRT trong cac
chién lugc quan ly vé cac ké hoach duy tri kinh doanh lién tuc va khdi phuc
tham hoa, bao vé cong ty khong danh mat cac giao dich khach hang vao tay ddi
tha canh tranh, giam thi phan, hay giam gia tri doanh nghiép bang cach khong
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dé bat ky Su ¢ nao lam gian doan céc kinh doanh quan trong, hay bang cach
khéi phuc kinh doanh sém nhat c¢6 thé, tham chi trong trudng hop viéc kinh
doanh da bi gian doan.
Tw van bao mat
Dich vu tu van nay phan anh bi quyét cua CSIRT trong cac mang kinh doanh
ctia ddi tugng phuc vu. Cac bi quyét cd thé dugc sir dung dé dap ung cac yéu cau
bao mat trong kinh doanh, hoic ban than cac bi quyét ciing c6 thé 1a mot hoat
dong kinh doanh. Cac bi quyét dugc sir dung nhu thé ndo s& tly vao cac linh vuc
kinh doanh khac nhau cua céng ty.
Cac hoat dgng giao duc / dao tao / hwéng dan vé bao mat o
Dich vu ndy nham muc dich giao duc, dao tao va huéng dan doi tugng phuc vu
thdng qua cac hoi nghi chuyén dé, hoi thao, khda hoc, tai liéu hudng dan, hoic
bang phuong phap riéng cua CSIRT, ciing nhu cac chinh séch / quy trinh va céc
noi dung khac phan anh céc bi quyét . Dich vu nay thudong dugc phdi hop voi
phong phét trién nhan luc hoic bo phan twong duong dé cung cap.
Panh gia / chirng nhan san pham q
Vi dich vy nay, CSIRT danh gia va chitng nhan cac san pham, cong cy, dich
vu, ... bang cach xac dinh liéu d6i tugng phuc vu c6 thé str dung cac hang muc
nay an toan hay khdng. CSIRT can thiét lap cac tiéu chi danh gia va ching nhan
phu hop véi td chic.
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(4) Céac b phan tham gia vao cac hoat dpng CSIRT

Cép quan ly / Cap ra
quyet dinh

Pam bao kinh phi va cac ngudn lec, phan anh nhiém vy va
tham quyén dugc CSIRT vao cac hé thdng noi bo qua viéc phé
duyét thanh 1ap CSIRT. Cip nay la dbi twong nhan bao cdo Su
cb sau cling.

Phong/Bé phan phu trach
quan ly / van hanh cac hg
thong théng tin

B¢ phan nay tham gia sau vao cac hoat dong CSIRT, trong mot
so truong hop by phéan nay s& dong vai tro la doi tugng nhan
dich vu va c6 thé cé chic nang xur ly Su co.

Phong/Bo phan kiém soat
noi bo

Phéi hop tng ctiu S ¢ voi cac hoat dong kiem soét noi bo
(lwu y rang cac hoat dong cua CSIRT chi nham phan ung vei
Su ¢06, khong thuc hién cac hoat dong kiém soat ndi bo khac).

Phong/B¢ phan phéap ly

Giai quyét nhitng van d& phap ly vé phan tng Su cd.

Phong/Bo phan truyén
thong

Giai quyét vai béo chi vé mat phan ang Su cb.

Phong/B¢ phan nhéan sy

Chi dinh / tuyén dung nhan vién CSIRT. Thuc hién céc bién
nhan su tai noi xay ra Su ¢ (luu y rang cac hoat dong cua
CSIRT chi nham phan @ng véi Su ¢b, khdng thue hién céac bién
phap vé nhan su khac).

Phong/Bo phan phat trién
nhan su

Gido duc, dao tao va huéng dan doi twong phuc vu thong qua
cac héi‘ nghi chuyén de¢, hoi thao, khoa hoc, tai liéu huong dan,
hoac bang phuong phap riéng va chinh sach bao mat.

Phong/Bo phan ké hoach

Thé hién cac ké hoach duy tri kinh doanh / ké hoach khai
phuc tham hoa va phan @ng Su cé.

Tong dai hd tro (help-
desk)

Piém lién hé dau tién cho viéc xu ly Su cd.

Phong/B6 phan bao vé

Giai quyét Viéc trom tai san (dac biét la cac may tinh). Quan ly
va thuc hién kiém soat truy cap.

Bang 5: Vi du vé cac B phan tham gia vao cac hoat déng CSIRT
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(5) Cac nguén luc
Phan sau day phac thao vé nhitng nguéon luc can thiét.
e Nhan luc
CSIRT yéu cau cac ngudn nhan luc déng nhitng vai trd sau:
- Quan ly / Truong nhém / Trudng doi
Nhitng nguoi chiu trdch nhiém gidm sat hoat dong va ra quyét dinh cho
doi hoac nhom.
- Nhan vién sang loc
Nhitng ngudi thuc hién sang loc theo nhitng tiéu chi da dwoc thiét lap
va vu tién chi dinh nhiing nguoi xu 1y cho Sy cé.
- Nguoi xtr Iy Su cb
Nhan vién thyuc hién xir 1y sy ¢d cho cac Sy ¢ da duoc sang loc va hd
tro chu chét cho cac thanh vién CSIRT.
- Nhan vién khéc cho dich vu cung cép
Nhan vién hd tro thuc hién cac hoat dong cung cap dich vu.
Vi du vé nhitng ki nang duoc yéu cau cho nhéan vién nhu sau:
» K¥ nang ky thuat co ban:
Céc k¥ ning vé Hé diéu hanh (vi dy nhu Windows, UNIX)
K¥ nang mang

K§ nang lap trinh
K§¥ nang trong viéc sir dung ma hoa PGP (Pretty Good Privacy)
» KV nang bao mat:
K§ nang lién quan dén tin cong may tinh / cac 15 hong
Kinh nghiém va ky nang xir Iy Su ¢6
» Ky nang ca nhan:
K§ nang phdi hop
K ning giao tiép
Kha ning xu 1y su ¢6
Nhing k¥ nang nay thoi van chua du vi chdng chi la nhitng k§ ning co ban.
CSIRT déc biét can cac nhan vién co6 cac ky nang chuyén sau cho tung dich vu
duoc CSIRT cung cap.

e Nguén lwc trang thiét bj
Vi du vé céc ngudn lyc trang thiét bi duoc thé hién duéi day:
- Céc thiét bj van phong co ban:
bién thoai dung riéng cho CSIRT
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May tinh cho nhén vién (v&i méi trueong lam viéc an toan nhu ma héa PGP)
bién thoai di dong cho nhan vién

May in chuyén dung

May hay gidy chuyén dung, v.v...

- Co s6 ha ting cho CSIRT:
Vin phong cho CSIRT c6 kiém soét ra vao
Moi truong mang cho CSIRT
Két sat
Hé thdng xu ly Su c612
May tinh ca nhan c6 thé dugc mang di xt ly Sy ¢b
Co sé ha tAng yéu cau cho viéc cung cép dich vy, v.v...

13 He thdng xu 1y Sy ¢b diing thay cho bd dung cu dé thu thap, phén tich, va chia sé thong tin Sy cb.
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(6) Tai liéu
Céc mau tai ligu phac thao cho CSIRT dugc quy dinh trong RFC2350'. Chiing t6i
khuyén nghi ban nén chuan bi tai liéu theo cac mau nay.

1 Thong tin tai liéu
1.1 Ngay cap nhat gan nhat
1.2 Danh séch phan phéi
1.3 Nhig noi ma tai tiéu c6 thé tim thay (noi luwu trit / sir dung / tra ciru)
2 Thong tin lién hé
2.1 Tén nhom
2.2 bia chi
2.3 MUi gio
2.4 S dién thoai
2.5 S6 fax
2.6 Thong tin lién lac khac
2.7 Dia chi thu dién t
2.8 Méa hoda va khoa cong cong
2.9 Thanh vién trong nhom
2.10 Théng tin khac
2.11 Thong tin lién hé khach hang
3 Diéule
3.1 Tuyén bé nhiém vu
3.2 Béi twong phuc vu
3.3 Tai trg va/hoac sat nhap
3.4 Tham quyén
4 Chinh séch
4.1 Loai Su c6 va mic d6 hd trg
4.2 Phéi hop, twong tac va chia sé thong tin
4.3 Thong tin lién lac va xac thuc
5 Dichvu
5.1 Phan tng Su ¢
5.1.1 Sang loc Su ¢b
5.1.2 Phéi hop vé Su ¢b
5.1.3 Giai phép cho Sy ¢6
5.2 Hoat dong chu dong trudce su ¢b
6 Céc mau bao cdo Su cb
7 Sutichdi

14 hitp:/wwwv.ietf.org/rfc/rfc2350.txt (Tiéng Anh)
http://mww.ipa.go.jp/security/rfc/RFC2350JA.html (Tiéng Nhat)
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