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1.   セキュリティ人材についての考察	
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スキルレベル	
現状での人材数 	

（想定人数の算定方法）	
上位スキルレベルへの	

昇格イメージ	 2014	 2015	 2016	 2017	 2018	 2019	 2020	

トップガン	 現在10人以下	
（セキュリティベンダーの中でも突出した
専門スキルを有するスーパー人材。各社
0人～2人）	

―	

トップガン補佐	
（トップガンへの研修）	

現在20人	
（セキュリティに強いITベンダー10数社に
在籍する人材。各社1～2人程度存在する
と仮定）	

トップガン補佐になった人材
は100%トップガンに育成	

中間層エリート	 現在300人	
（ITベンダーTOP50社、1社当たり6人程度
存在すると仮定）	

中間層エリートから有望な
人材を毎年10人程度トップ
ガン補佐として選抜	

中間層	 現在3000人	
（従業員数3000人規模の上場企業トップ
100社において、従業員の1%が中間層の
セキュリティ運用者と仮定）	

10%程度が中間層エリート
に昇格	

中間層の卵	
（セキュリティ技術者	
として採用）	

（300人採用／年）	
（ITベンダーTOP50社の中間層エリートが
部下1名を雇用し、OJT指導すると仮定）	

90%程度が中間層に昇格 
10%は職種変更	

基礎教育修了者	
（大学、大学院卒）	

（10,000人輩出／年）	
（理工系学部の上位200学部に在籍する
学生、1学部５0名程度育成と仮定）	

中間層の卵に昇格するか
は企業の採用数に依存。毎
年300人と仮置き	

卵（高専、大学）	

　20人�

300人	

300人 	

3000人	 3270人	 3240人	 3213人	 3189人	 3169人	

300人	 300人	 300人	 300人	300人	

10,000人 	 29,400人	 39,100人	 48,800人	 58,500人	19,700人	

1161人	 1441人	877人	590人	

　0人	  10人	  10人	  10人	 10人	

　10人�   30人	  40人	  50人	  60人	

咇
咅
咆
咍
年
叏
吘ー

吷
厮
中
心	

2018年までに実働部隊（中間層エリート・中間層）を如何に増やせるかがカギ	

出展： オープンガバメント・コンソーシアム/サイバーセキュリティ分科会　セミナー＆報告書	

1.				２年前のシミュレーション	
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2.	その後の検討でわかったこと	

•  2020年までの期間を考えると、大学から育成するのでは間
に合わない。	

•  2020年は企業内の少数現役サイバー技術者（中間層）、多
数の潜在サイバー技術者（中間層候補、今は他の仕事をし
ている）の活用で乗り切るしかない。	

•  がしかし、2020年以降を支えるサイバー人材として、企業で
の取り組みに並行して、すぐにでも大学でサイバー人材育成
（中間層の卵）に取り組むべき。	

•  トップガン育成は企業でできない。企業内には場・機会がな
い。	

•  2020年を越えると全国共通の目標を失い、足並みがそろわ
なくなる。何としても日本人中心で乗り切るべき。	

6	©産業横断 サイバーセキュリティ人材育成検討会	



7	

3. 育成対象候補は限られたところにしかいない？ �

供給側	

需要側	

ICT企業（大手）	
セキュリティ	

専門ベンダー	
専門大学	 総合大学	

80%（一割程度）	
セキュリティ研究者、IT/
NW技術者、IT/NWセキュ

リティ技術者、IT/NWマ
ネージャ、IT/NW運用者、

保守作業者	

政府系、独法	
重要インフラ	
企業（非ICT）	

一般上場企業	
（非ICT）	 中小企業	

運用子会社保有	
（非サイバー）	

IT部門あり	
（非サイバー）	

7%（半数程度）	
IT/NWセキュリティ技術
者、IT/NWマネージャ、

IT/NW運用者	

1%（ほぼ全員）	
セキュリティ研究者、IT/
NWセキュリティ学習者	

2%（半数以下）	
セキュリティ研究者、IT/
NWセキュリティ学習者	

保
有
吒
各
吼
呁
吝
叺
人
材	

市
場
比
率（

同
叻
吧ー

人
材）

	

7%（ほぼゼロ）	
IT/NW技術者	

3%（ほぼゼロ）	
IT/NW運用者	

他国に劣らない	
少数精鋭トップ	
人材の獲得が	
課題	

攻撃変化に合わせダイナミックに防御ができる
高度サイバー運用者、緊急時対応者の充実が
課題	

現状	

目標	

必要な施策：　旧技術者をサイバー技術者へ短期大量転換（社会人教育）、大学
(院)卒サイバー技術者候補の大幅増加（サイバー基礎教育の拡充）	

現状は蚊帳の外（問題）、	
サービス化、クラウド化	
などにより廉価な対策が	
提供されることが課題	

現状	
優先	

現状	
優先	

出展： オープンガバメント・コンソーシアム/サイバーセキュリティ分科会　セミナー＆報告書	



4.	サイバー人材育成の候補は	

•  育成シミュレーションを行ったとき、大手企業ならどこでもサイバー
技術者育成候補がいると考えていた。大きな誤解だと思い知った。	

•  ほとんどの組織（非ICT企業、中小、政府、自治体・・・）には候補が
いない	

•  上限はあるものの、大手ICT企業とセキュリティ専業ベンダーには
多数いる	

•  無限数の可能性があるのは、高校生、高専、大学生	
•  もっと無限数の可能性があるのは、海外の企業、大学生	

•  ただし、海外依存は十分な検討と成功の見通しが必要、黒船受け
入れ側の器の充実がまず必須	
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米国・EU等	日本	

FBI、CIA、NYポリス、軍
等	

総合大学（含む大学院）	
（1大学4000人が在籍する総合大学を想定、
1講師が20名を実践演習による育成を仮
定）	

（1年に10人程度、
研修留学を想定。
奨学金制度の	
活用等を想定）	

サイバー	
修士	

人材の7階層	

最高峰サイバー研究機関	
トップ	
ガン	

トップガン	

補佐	

中間層
の卵	

基礎教育
修了者	

卵	

中間層	
エリート	

中間層	

育成の先導	

（※トップガン育成プログラムが不在）	 　（※トップガン育成プログラムが存在）�

推薦/認定	

交換留学生、CTF、遠隔
授業、等の連携を想定�

企
業
、
経
産
省
、	

総
務
省
可
想
定	

未
存
在
、
防
衛
相
、	

警
察
庁
可
想
定	

文
科
省
叉	

官
産
学
叏
協
力
可
想
定	 サイバー演習によるセキュ

リティ人材の効率的育成拡
大	

就職	

就職	

招致	

　日本	
　サイバーセキュリティ	
　アカデミー	

セキュリティ専門	
ベンダー＆部門	

（専業ベンダーとセキュリティ
に強いICTベンダー30社を想
定）	

大学院大学等	
（1大学100人が在籍する修士課
程の大学を仮定、セキュリティを
専門に研究する大学院を想定）	

IT企業＆ＩＴ部門	
（従業員数3000人規模の上場企
業トップ100社において、従業員
の1%が中間層のセキュリティ運
用者が存在する企業を想定）	

就職	

至急整備： 	 既存：	

就職	
社会人継
続教育	
（企業から講
師派遣、最新
の実践的内
容の共有）	
	

専門家コ
ミュニティ	
（カリスマ、ホ
ワイトハッ
カー、引退組、
など）	

人材交流	

交流	

裾野開拓	
	
	

	
	
（産学共同の
取り組み）	

米国・EUの大学	
（セキュリティ専門学部併設の大
学を想定）	

交流	

優遇政策	

交流	重点①	

重点②	

重点③	

出展： OGC＝オープンガバメント・コンソーシアム/サイバーセキュリティ分科会　セミナー＆報告書	
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5.	サイバーセキュリティ人材育成・維持 エコ・システム	



2.	産業横断検討会について	
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  経団連配下のサイバーセキュリティ懇談会の参加メンバー、及び重要インフラ企業を中
⼼に、2015.6.9発⾜。�

  情報通信、⾦融、航空、鉄道、エネルギー関連等、重要インフラ13業種を中⼼に43社
が参加（2016.1時点）。�

産業横断で取り組む意義�

l 企業が知りたい／悩んでいる、でもなかなか聞けない／誰
に聞けば分からないことについて、互いに共有し合う場が
必要�

l 業界毎に必要となるセキュリティ⼈材の定義が必要�

l 必要な⼈材を育成するにあたり、育成プログラム、育成
ツールを共有することで、セキュリティコスト低減が期待
できる�

l セキュリティ⼈材の源である、学⽣（⼤学⽣、⾼専⽣等）
に対し、産業界が必要とする⼈材を育成することで、ニー
ズにマッチした⼈材育成が可能�

情報共有�

⼈材育成�

産学連携�

１．「産業横断サイバーセキュリティ人材育成検討会」の活動①�
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  本検討会では、配下に３つのグループを作成し、「情報共有」、「⼈材育成」、「産学
連携」を推進する。�

産業横断サイバーセキュリティ⼈材育成検討会�

サイバーセキュリティ⼈材定義WG�

次世代に向けた⼈材育成（産学連携）�

ユーザ企業向け勉強会�

l  重要インフラ企業を中⼼とした各業界の現状や課題、セキュリティ対策等の取り組みを共有�

l  守るべき対象の明確化、業界毎の必要スキルの明確化�
l  育成プログラム、育成ツールの共有�

l  ユーザ企業間のコミュニティ形成、ユーザ企業ならではの悩みを共有�
l  セキュリティ対策のアプローチ、⽅策に関する勉強会開催�

l  各産業界に必要な⼈材像の明確化�
l  有志企業による学校教育の⽀援（プログラム作成、資⾦援助、教育参加など）�

情報共有�

⼈材育成�

産学連携�

情報共有�
⼈材育成�

２．「産業横断サイバーセキュリティ人材育成検討会」の活動②�

©産業横断 サイバーセキュリティ人材育成検討会	



2015年度� 2016年度�
2Q� 3Q� 4Q� 1Q�

7� 8� 9� 10� 11� 12� 1� 2� 3� 4� 5� 6�

対外連携�

メンバ企業各社� 各企業内、各業界内での取り組みに展開�

全体会議（月1回）	

（情報共有&	
WGエッセンス共有）	

  ○各社プレゼンによる取り組み事例紹介等�
 例）標的型攻撃に対する社内取り組み、インシデント対応の社内ルール、�
　　 金融ISACの取り組み　etc.�

 ○人材定義WGを踏まえた人材育成議論�
　・自社でできること、外部に頼ること	
　・育成と雇用　�
　・学への期待、官への期待	
　etc. �

ユーザ企業向け�
勉強会（月2回）	

（関心テーマの	
知識底上げ）	

人材定義WG（月1回）	
（ｱｳﾄﾌﾟｯﾄを意識した各

テーマ討議）	

�

○業界毎の守るべき対象整理と必要な人材定義�
　・守るべき対象の整理（業界共通、個別）�
　・必要な人材（職種、役割）�
　・必要なスキルとレベル�
�

�

○人材定義に基づくギャップ分析（現状と悩み）�
　・業界毎の人材育成の現状と課題�
　・官や学の取り組みの理解と連携議論�
　etc.�

・制御システムのセキュリティ�
・CSIRT活動�
・リスク分析・守るべき 情報資産の整理�
etc.�

・ICT企業から見たユーザ企業（委託元）に求める人材�
・ユーザ企業が保有すべき人材�
・業界毎の人材育成の現状と課題�
etc.�

ﾌｪｰｽﾞ1： 人材定義（→経団連にｲﾝﾌﾟｯﾄ）� ﾌｪｰｽﾞ2： 産業界としての取り組み検討�

▲7/17経団連へ活動状況（必要な人材像など）�

第二期「サイバーセキュリティに関する懇談会」�

▲12/11経団連へ提言�

▲1/14報道発表�
▲1/19経団連第二次提言�

３．活動スケジュール�
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４．報道発表について（2016年1月14日）�

＜報道発表発表（抜粋）＞�

•  2020年を見据え、重要インフラ分野を中心とした重要な業界に

関わる事業者でのセキュリティ対応力向上に向けた取り組みが必

要。�

•  2015年2月17日に発表された経団連から国への提言

（2015.2.17）を受け、「産業横断サイバーセキュリティ人材育成検

討会」を発足（2015.6.9）。�

•  40社以上が結集し、サイバーセキュリティに関する人材育成を中

心とした議論を実施。�

•  サイバーセキュリティ人材育成に向けた課題を抽出�

•  今後、人材定義に基づく、産業界の人材不足の現状把握、およ
び、産業界のニーズ（育成が急務な人材）を具体化。�

•  日本の産業界・企業の特性・実情に即した人材育成・雇用・活用
（維持）が効果的に連携するエコシステムの具体案を検討・提唱。�

＜報道発表発表の骨子＞�

  本検討会の活動は、経団連第⼆次提⾔（1.19公開）にインプット済み。本提⾔とあわせ、プレス発
表を実施することで、本活動を広くアピールすると共に本活動の実効性を⾼める。�

  なお、本検討会の活動内容については、「中間報告書」として取りまとめ、経団連第⼆次提⾔とあわ
せ公開。�
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５．記事掲載（日本経済新聞）�

1/14　日本経済新聞（朝刊）�
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6.	「産業横断サイバーセキュリティ人材育成検討会」メンバ企業	

16	

（五十音順 五十音順 ）	

ＫＤＤＩ株式会社	

JX ホールディングス株式会社	

住友化学株式会社	

全日本空輸株式会社	

ソニー株式会社	

大日本印刷株式会社	

株式会社ＴＢＳテレビ	

東海旅客鉄道株式会社	

東京海上日動火災保険株式会社	

東京ガス株式会社	

東京地下鉄株式会社	

株式会社 東芝	

トヨタ自動車株式会社	

株式会社 日本経済新聞社	

日本生命保険相互会社	

日本テレビ放送網株式会社	

日本電気株式会社（NEC ）	

日本電信話株式会社	

 

日本放送協会	

日本郵船株式会社	

株式会社野村総合研究所	

株式会社パソナ	

東日本旅客鉄道株式会社	

株式会社日立製作所	

富士通株式会社	

株式会社みずほフィナンシャルグー
プ	

三井住友カード株式会社	

株式会社三井住友銀行	

三菱重工業株式会社	

三菱商事株式会社	

三菱電機株式会社	

株式会社三菱東京ＵＦＪ銀行	

ヤマトホールディングス株式会社	

株式会社リコー	

他	
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7. 経団連「サイバーセキュリティ対策の強化に向けた第二次提言」	
URL：http://www.keidanren.or.jp/policy/2016/006.html�
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8. 中間報告書の掲載HP	
URL：http://cyber-risk.or.jp/sansanren/�
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9. 「産業横断 サイバーセキュリティ人材育成検討会」のHPについて	

URL：http://cyber-risk.or.jp�
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3.	企業にとってのセキュリティ人材	
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1. 検討会での議論・論点	

想定された議論�

•  守るべきもの�
•  企業活動としてのセキュリティ対策の

共通モデル�
•  セキュリティ⼈材定義⽅法・表現⼿法�
•  育成の対象となる⼈材がどこに存在す

るかについて�

産業界としての論点�

•  ICT企業とユーザ企業�
•  企業規模（⼤⼿企業と中⼩企業）�
•  ICTシステムと制御システム�
•  業種による特徴�
•  単⼀ビジネス企業と複合ビジネス企業�
•  国内と海外展開�
•  情報システム系⼦会社の有無とグルー

プ会社の関係�
•  マネージメント層の専⾨性（CISO/

CSO等の特性）�
•  セキュリティ⼈材の要件：スキルセッ

トと役割�
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2.	日本企業におけるサイバーセキュリティ人材の定義に向けて	

【考慮すべき日本企業の特性・実情】	

•  セキュリティ機能（ログ分析、マルウェア解析など）で定義して
も、機能に該当する職種が必ずしも存在しないため、採用活
動の基準にはならない。	

•  先行している海外のセキュリティ職種（分析官、フォレンジッ
クなど）をもとに定義しても、日本企業にはその職種が当て
はまらず採用が難しい。	

•  日本企業の現場においては、セキュリティ業務は本業を持つ
管理者、技術者に少しずつ分散して担われている（セキュリ
ティ専任ではない）。	

22	
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3. 企業におけるセキュリティ⼈材定義の考え⽅�

•  組織と⼈材の関係を考え、機能から役割とスキルを明確にする�
•  優秀な⼈材とは、役割を担うことができる⼈材であり、それを環境及び個⼈の観点から実

現可能にしていくことが、⼈事管理の重要なポイントである。�
•  組織運営の観点から、役割・役職・スキルの関連を整理すると�

•  事業を遂⾏するために必要となる機能を�
実現できる役割に分解し、それを実現で�
きるスキルを持った個⼈を割り当てる。�

•  役割を担う⼈材を処遇する、⼜は権限を�
与えるために役職を⽤意する。�

•  役割を担うためにスキルを必要とするが�
さらに役割を担う過程で⾝に付くスキル�
があり、更に役職を持つことにより、�
⾃⾝及び組織の管理が強化される�
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事業� 機能� 組織�

役割� 役職�

スキル�
能⼒発揮�
プロフェッショナルスキル�
経験�



インシデン
ト�
発⽣�

緊急対応�
ハンドリング�

収束対応�
緊急対策�

状況報告�
結果報告�

対策検討�
各種⾒直し�

4. サイバーセキュリティ対策のプロセスを整理する（例�

•  システム開発・運⽤プロセスから�

24�

計画� 構築� 運⽤� 監査�

シス�
テム�
企画�

要件�
定義�

概要�
設計�

詳細�
設計�

プロ�
グラム�
設計�

プロ�
グラ�
ミング�

プロ�
グラム�
テスト�

統合�
テスト�

システム�
テスト�

運⽤�
テスト�

保守�
運⽤�

稼働�
監視�

セキュリ
ティ監視�

システム�
監査�

セキュリ
ティ監査�

契約� 報告�

•  SLA�
•  再委託�
•  損害賠償�

•  情報保護�
•  防衛⾏為�

•  セキュア設計�
•  サービス設計�
•  セキュリティ要件定義�

•  セキュリティ機器選定等�

•  セキュリティ対策�
•  セキュアコーディング�
•  脆弱性診断�

•  定常的活動�
•  監視�
•  教育�

•  CSIRT活動�

•  定期的活動�
•  システム監査�
•  ISMS監査�

インシ
デント�

法務�
• 契約確認�
• 弁護⼠対応�

総務�
• 警察対応 / 関係官庁対応�
• 損害保険等�

財務�
• IR�
• インパクト分析�

⼈事�
• ⼈事発令�
• 稼働管理�

広報�
• 書⾯発⾏�
• 記者発表�

営業�
• 顧客説明�
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5. ⼀般的な管理部⾨の機能とその分化プロセスの例�

総務�

総務�

⼈事� ⼈事� ⼈事�

⼈事�

労務�

給与社保�

総務�

総務�

総務�

総務�

庶務�

資産管理�

ISO�

法務�
企業法務�

知財管理�

情報システム� 情報システム�
情報資産管理�

システム管理�

経営企画�

広報�

広報�

広告・PR�

ブランド管理�

経営企画�
事業企画�

IR�

経理�
財務�
経理�

�

財務�
経理�

財務� 決算�

経理�
経理�

税務�

監査� 監査�
会計監査�

内部監査�

25�

•  リスク発⽣時には、企業における管理部⾨がその対応を管理していくことが多い。�
•  製造や営業部⾨との連携を⾏うために、それぞれの部⾨がどのような業務を担っているの

か整理してみる。�
事業規模�
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事業規模�
6. ⼀般的な情報システム部⾨の機能とその分化プロセスの例�

情報システム�

システム構築�

基幹システム構築�
IT企画�

IT戦略�
中期計画�

年次計画�

事業戦略�

システム企画�
コスト管理�

事業戦略�

機能構想�

調達�
ベンダー管理�

与信管理�

インフラ構築�

品質管理�

調達�
ベンダー調達�

製品調達�

基幹システム構築�
構築・実装�

機能改善�

開発計画�

インフラ構築�
PJ管理�

品質管理�

システム運⽤�
�

基幹システム運⽤�

基幹システム運⽤� アプリケーション�
管理�

バージョン管理�

機能評価�

運⽤テスト�
運⽤テスト�

テスト環境構築�

テスト実施評価�

データベース管理�
データ管理�

インフラ運⽤� インフラ運⽤�
DB機器管理�

ネットワーク管理�
通信環境管理�

通信監視�

権限管理�
権限管理�

権限管理� ID管理�

アクセス権管理�
事業継続管理� DR�

セキュリティ� 予防対策� IR / 脆弱性診断�

システム監査�
事後対応� フォレンジック�

システム監査� システム監査�
セキュリティ監査�

システム監査�

ユーザーサポート�
ユーザーサポート� ユーザーサポート� ユーザーサポート� ユーザーサポート�

ヘルプデスク� ヘルプデスク� ヘルプデスク� ヘルプデスク� 26�



7. ⼈材定義にむけた検討プロセス�

•  現在のシステム部⾨の役割や機能を分析することにより、必要となる⼈材を検討する。�
•  ユーザー企業としてセキュリティ対策すべてを担うのではなく、ユーザー企業に求められ

る機能を洗い出して、更にアウトソーシング可能な事項を選別した後、社内に必要な⼈材
を定義していく。�

27�

部⾨の構成の検討�

参加各社の社内
システム部⾨の
構成を基に、標
準的な部⾨構成
（部署）を検討
する�

部署毎の役割の定義�

各部署の役割を
定義し、その役
割を担うために
実施している業
務を洗い出す�

部⾨毎の機能の定義�

各部署の業務が
明確になった後、
各部署が担う機
能を洗い出す�

機能のアウトソーシング可否�

機能毎に、アウ
トソーシングで
きるものと、内
製化すべきもの
を検討する。�

機能毎の⼈材定義�

各部署の機能及
びアウトソース
が検討された後
必要な⼈材定義
を⾏う�
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8. 各社組織分析（日本企業におけるセキュリティ業務）※本検討会調べ	

28	

※セキュリティ機能が�

多数の部門に分散�

部門 機能 機能詳細
セキュリティ（概念の）

提供
運用・保守 守備・防衛 操作 運用・情報収集 分析 監督と開発 ID 特定 PR 防御 DE 検知 RS 対応 RC 復旧

1 1 1 IT企画 IT戦略
セキュリティ対策

中期計画
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
BE ビジネス環境

1 1 2 IT企画 IT戦略
セキュリティ対策

年次計画
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
BE ビジネス環境

1 1 3 IT企画 IT戦略
セキュリティ対策

事業戦略
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
GV ガバナンス

1 1 3 IT企画 IT戦略
セキュリティ対策

事業戦略
RM リスク管理戦略

1 2 4 IT企画 システム企画
セキュリティ対応

コスト管理
1 4 システム要件計画

1 2 5 IT企画 システム企画
セキュリティ対応

事業戦略
1 4 システム要件計画 5 3

サイバーオペレーション

計画
7 5 戦略的なポリシー策定 BE ビジネス環境 RP 復旧計画の作成

1 2 6 IT企画 システム企画
セキュリティ対応

機能構想
1 2

ソフトウェア保証とエン

ジニアリング
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順

1 2 6 IT企画 システム企画
セキュリティ対応

機能構想
1 6 技術研究開発 PT 保護技術

9 11 25 セキュリティ 事業継続 IT-B C P 5 3
サイバーオペレーション

計画
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

9 11 26 セキュリティ 事業継続 ディザスタリカバリ 5 3
サイバーオペレーション

計画
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

9 12 27 セキュリティ 予防対策 情報セキュリティ/ISM S 1 1
情報保証コンプライアン

ス
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

3 5 11 基幹システム構築 構築・実装
セキュリティ

機能改善
1 5

システムセキュリティ

アーキテクチャ
RA リスクマネジメント PT 保護技術

3 5 12 基幹システム構築 構築・実装
セキュリティ導入

・開発計画Ⅰ
1 4 システム要件計画 5 3

サイバーオペレーション

計画
RM リスク管理戦略

3 5 12 基幹システム構築 構築・実装
セキュリティ導入

・開発計画Ⅱ
1 5

システムセキュリティ

アーキテクチャ
RA リスクマネジメント

4 5 13 インフラ構築 構築・実装
セキュリティ対応

PJ管理
1 3 システム開発 5 2 サイバーオペレーション 7 2

情報システムセキュリティ

オペレーション RM リスク管理戦略 AT
意識向上およびトレー

ニング

4 5 14 インフラ構築 構築・実装
セキュリティサービス

・製品　品質管理
1 7 試験と評価 5 3

サイバーオペレーション

計画
RA リスクマネジメント

5 6 15 基幹システム運用 アプリケーション管理
アプリケーション

バージョン管理
1 2

ソフトウェア保証とエン

ジニアリング
AM 資産管理 MA 保守 IM 改善

5 6 16 基幹システム運用 アプリケーション管理
セキュリティ製品

機能評価Ⅰ
2 5

システムアドミニスト

レーション
5 3

サイバーオペレーション

計画
7 2

情報システムセキュリティ

オペレーション

5 6 16 基幹システム運用 アプリケーション管理
セキュリティ製品

機能評価Ⅱ
1 5

システムセキュリティ

アーキテクチャ
2 6

システムセキュリティ分

析
RA リスクマネジメント PT 保護技術

7 8 19 インフラ運用 データベース管理
データ管理Ⅰ

アクセス管理
2 2

データアドミニストレー

ション
AC アクセス制御

7 8 19 インフラ運用 データベース管理
データ管理Ⅱ

データセキュリティ
2 2

データアドミニストレー

ション
RA リスクマネジメント DS データセキュリティ IM 改善

7 8 19 インフラ運用 データベース管理
データ管理Ⅲ

データ構成等
2 3

ナレッジ

マネジメント
IP

情報を保護するための

プロセス及び手順

7 8 20 インフラ運用 データベース管理
D B機器管理

バージョン等
1 7 試験と評価 MA 保守 IM 改善

7 9 21 インフラ運用 ネットワーク管理
通信環境管理

Firew all	/	W A F
1 5

システムセキュリティ

アーキテクチャ
2 4 ネットワークサービス MA 保守 IM 改善

7 9 22 インフラ運用 ネットワーク管理
通信監視Ⅰ

ID S
1 5

システムセキュリティ

アーキテクチャ
3 2

コンピューターネット

ワーク防御インフラ支援 CM
セキュリティの継続的

なモニタリング

7 9 22 インフラ運用 ネットワーク管理
通信監視Ⅱ

IPS
1 5

システムセキュリティ

アーキテクチャ
3 1

コンピューター	ネット

ワーク防御分析
5 1 情報収集オペレーション AE 異常とイベント

9 12 28 セキュリティ 予防対策 SO C 2 3
ナレッジ

マネジメント
3 1

コンピューター	ネット

ワーク防御分析
5 1 情報収集オペレーション 6 1 全情報源の諜報活動 RA リスクマネジメント IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング CO 伝達 CO 伝達

6 7 17 運用テスト 運⽤テスト
セキュリティ対策

導入テスト環境構築
1 7 試験と評価 5 3

サイバーオペレーション

計画
PT 保護技術

6 7 18 運用テスト 運⽤テスト
セキュリティ対策

導入テスト実施評価
1 7 試験と評価 PT 保護技術

8 10 23 権限管理 権限管理 ID 管理 IP
情報を保護するための

プロセス及び手順

8 10 24 権限管理 権限管理 アクセス権管理 AC アクセス制御

11 15 36 ユーザーサポート ユーザーサポート ユーザーサポート 2 1
カスタマーサポート	&技

術サポート
7 1 教育と訓練 AT

意識向上およびトレー

ニング

11 16 37 ユーザーサポート ヘルプデスク ヘルプデスク 2 1
カスタマーサポート＆技

術サポート
7 1 教育と訓練 AT

意識向上およびトレー

ニング

9 12 28 セキュリティ 予防対策 情報収集活動	/	PoC 2 3
ナレッジ

マネジメント
5 1 情報収集オペレーション 6 1 全情報源の諜報活動 CM

セキュリティの継続的

なモニタリング CO 伝達 CO 伝達

9 13 29 セキュリティ 事後対応 インシデントハンドラー 3 3 インシデントレスポンス 5 2 サイバーオペレーション 6 3 ターゲット 7 2
情報システムセキュリティ

オペレーション
RA リスクマネジメント AE 異常とイベント IM 改善 IM 改善

9 13 30 セキュリティ 事後対応
アナリスト

（対応プロセス）
1 5

システムセキュリティ

アーキテクチャ
2 6

システムセキュリティ分

析
3 4

脆弱性アセスメント

と管理
5 3

サイバーオペレーション

計画
6 4 脅威分析 RM リスク管理戦略 AE 異常とイベント MI 提言

9 13 31 セキュリティ 事後対応
アナリスト

（脅威分析）
1 5

システムセキュリティ

アーキテクチャ
3 1

コンピューター	ネット

ワーク防御分析
6 2 エクスプロイト分析 PT 保護技術 DP 検知プロセス AN 分析

9 13 32 セキュリティ 事後対応
アナリスト

（訓練計画）
2 1

カスタマーサポート	&技

術サポート
6 3 ターゲット 7 4

セキュリティプログラム

管理
AT

意識向上およびトレー

ニング IM 改善

9 13 33 セキュリティ 事後対応 フォレンジックⅠ 1 7 試験と評価 4 1 デジタルフォレンジック AN 分析

9 13 33 セキュリティ 事後対応 フォレンジックⅡ 4 2 捜査 AN 分析

2 3 7 調達 ベンダー管理
セキュリティ企業

与信管理
7 3 法的助言と弁護

2 3 8 調達 ベンダー管理
委託先管理

品質管理
1 2

ソフトウェア保証とエン

ジニアリング
7 4

セキュリティプログラム

管理

2 4 9 調達 調達
セキュリティ企業

ベンダー調達
AM 資産管理 AT

意識向上およびトレー

ニング

2 4 10 調達 調達
セキュリティサービス

・製品調達
1 2

ソフトウェア保証とエン

ジニアリング
AM 資産管理

10 14 34 システム監査 システム監査 セキュリティ監査 2 6
システムセキュリティ分

析
4 2 捜査 5 3

サイバーオペレーション

計画
7 3 法的助言と弁護 CO 伝達

10 14 35 システム監査 システム監査 システム監査 2 6
システムセキュリティ分

析
4 2 捜査 7 3 法的助言と弁護 CO 伝達

情報システム部門の機能分化の例 N IC E　/　サイバーセキュリティ教育イニシアティブ N IS T 	/	サイバーセキュリティフレームワーク



9.	各社組織分析（日本企業におけるセキュリティ業務）※本検討会調べ	
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部門 機能 機能詳細
セキュリティ（概念の）

提供
運用・保守 守備・防衛 操作 運用・情報収集 分析 監督と開発 ID 特定 PR 防御 DE 検知 RS 対応 RC 復旧

1 1 1 IT企画 IT戦略
セキュリティ対策

中期計画
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
BE ビジネス環境

1 1 2 IT企画 IT戦略
セキュリティ対策

年次計画
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
BE ビジネス環境

1 1 3 IT企画 IT戦略
セキュリティ対策

事業戦略
1 1

情報保証コンプライアン

ス
5 3

サイバーオペレーション

計画
GV ガバナンス

1 1 3 IT企画 IT戦略
セキュリティ対策

事業戦略
RM リスク管理戦略

1 2 4 IT企画 システム企画
セキュリティ対応

コスト管理
1 4 システム要件計画

1 2 5 IT企画 システム企画
セキュリティ対応

事業戦略
1 4 システム要件計画 5 3

サイバーオペレーション

計画
7 5 戦略的なポリシー策定 BE ビジネス環境 RP 復旧計画の作成

1 2 6 IT企画 システム企画
セキュリティ対応

機能構想
1 2

ソフトウェア保証とエン

ジニアリング
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順

1 2 6 IT企画 システム企画
セキュリティ対応

機能構想
1 6 技術研究開発 PT 保護技術

9 11 25 セキュリティ 事業継続 IT-B C P 5 3
サイバーオペレーション

計画
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

9 11 26 セキュリティ 事業継続 ディザスタリカバリ 5 3
サイバーオペレーション

計画
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

9 12 27 セキュリティ 予防対策 情報セキュリティ/ISM S 1 1
情報保証コンプライアン

ス
RM リスク管理戦略 IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング RP 対応計画の作成 RP 復旧計画の作成

3 5 11 基幹システム構築 構築・実装
セキュリティ

機能改善
1 5

システムセキュリティ

アーキテクチャ
RA リスクマネジメント PT 保護技術

3 5 12 基幹システム構築 構築・実装
セキュリティ導入

・開発計画Ⅰ
1 4 システム要件計画 5 3

サイバーオペレーション

計画
RM リスク管理戦略

3 5 12 基幹システム構築 構築・実装
セキュリティ導入

・開発計画Ⅱ
1 5

システムセキュリティ

アーキテクチャ
RA リスクマネジメント

4 5 13 インフラ構築 構築・実装
セキュリティ対応

PJ管理
1 3 システム開発 5 2 サイバーオペレーション 7 2

情報システムセキュリティ

オペレーション RM リスク管理戦略 AT
意識向上およびトレー

ニング

4 5 14 インフラ構築 構築・実装
セキュリティサービス

・製品　品質管理
1 7 試験と評価 5 3

サイバーオペレーション

計画
RA リスクマネジメント

5 6 15 基幹システム運用 アプリケーション管理
アプリケーション

バージョン管理
1 2

ソフトウェア保証とエン

ジニアリング
AM 資産管理 MA 保守 IM 改善

5 6 16 基幹システム運用 アプリケーション管理
セキュリティ製品

機能評価Ⅰ
2 5

システムアドミニスト

レーション
5 3

サイバーオペレーション

計画
7 2

情報システムセキュリティ

オペレーション

5 6 16 基幹システム運用 アプリケーション管理
セキュリティ製品

機能評価Ⅱ
1 5

システムセキュリティ

アーキテクチャ
2 6

システムセキュリティ分

析
RA リスクマネジメント PT 保護技術

7 8 19 インフラ運用 データベース管理
データ管理Ⅰ

アクセス管理
2 2

データアドミニストレー

ション
AC アクセス制御

7 8 19 インフラ運用 データベース管理
データ管理Ⅱ

データセキュリティ
2 2

データアドミニストレー

ション
RA リスクマネジメント DS データセキュリティ IM 改善

7 8 19 インフラ運用 データベース管理
データ管理Ⅲ

データ構成等
2 3

ナレッジ

マネジメント
IP

情報を保護するための

プロセス及び手順

7 8 20 インフラ運用 データベース管理
D B機器管理

バージョン等
1 7 試験と評価 MA 保守 IM 改善

7 9 21 インフラ運用 ネットワーク管理
通信環境管理

Firew all	/	W A F
1 5

システムセキュリティ

アーキテクチャ
2 4 ネットワークサービス MA 保守 IM 改善

7 9 22 インフラ運用 ネットワーク管理
通信監視Ⅰ

ID S
1 5

システムセキュリティ

アーキテクチャ
3 2

コンピューターネット

ワーク防御インフラ支援 CM
セキュリティの継続的

なモニタリング

7 9 22 インフラ運用 ネットワーク管理
通信監視Ⅱ

IPS
1 5

システムセキュリティ

アーキテクチャ
3 1

コンピューター	ネット

ワーク防御分析
5 1 情報収集オペレーション AE 異常とイベント

9 12 28 セキュリティ 予防対策 SO C 2 3
ナレッジ

マネジメント
3 1

コンピューター	ネット

ワーク防御分析
5 1 情報収集オペレーション 6 1 全情報源の諜報活動 RA リスクマネジメント IP

情報を保護するための

プロセス及び手順 CM
セキュリティの継続的

なモニタリング CO 伝達 CO 伝達

6 7 17 運用テスト 運⽤テスト
セキュリティ対策

導入テスト環境構築
1 7 試験と評価 5 3

サイバーオペレーション

計画
PT 保護技術

6 7 18 運用テスト 運⽤テスト
セキュリティ対策

導入テスト実施評価
1 7 試験と評価 PT 保護技術

8 10 23 権限管理 権限管理 ID 管理 IP
情報を保護するための

プロセス及び手順

8 10 24 権限管理 権限管理 アクセス権管理 AC アクセス制御

11 15 36 ユーザーサポート ユーザーサポート ユーザーサポート 2 1
カスタマーサポート	&技

術サポート
7 1 教育と訓練 AT

意識向上およびトレー

ニング

11 16 37 ユーザーサポート ヘルプデスク ヘルプデスク 2 1
カスタマーサポート＆技

術サポート
7 1 教育と訓練 AT

意識向上およびトレー

ニング

9 12 28 セキュリティ 予防対策 情報収集活動	/	PoC 2 3
ナレッジ

マネジメント
5 1 情報収集オペレーション 6 1 全情報源の諜報活動 CM

セキュリティの継続的

なモニタリング CO 伝達 CO 伝達

9 13 29 セキュリティ 事後対応 インシデントハンドラー 3 3 インシデントレスポンス 5 2 サイバーオペレーション 6 3 ターゲット 7 2
情報システムセキュリティ

オペレーション
RA リスクマネジメント AE 異常とイベント IM 改善 IM 改善

9 13 30 セキュリティ 事後対応
アナリスト

（対応プロセス）
1 5

システムセキュリティ

アーキテクチャ
2 6

システムセキュリティ分

析
3 4

脆弱性アセスメント

と管理
5 3

サイバーオペレーション

計画
6 4 脅威分析 RM リスク管理戦略 AE 異常とイベント MI 提言

9 13 31 セキュリティ 事後対応
アナリスト

（脅威分析）
1 5

システムセキュリティ

アーキテクチャ
3 1

コンピューター	ネット

ワーク防御分析
6 2 エクスプロイト分析 PT 保護技術 DP 検知プロセス AN 分析

9 13 32 セキュリティ 事後対応
アナリスト

（訓練計画）
2 1

カスタマーサポート	&技

術サポート
6 3 ターゲット 7 4

セキュリティプログラム

管理
AT

意識向上およびトレー

ニング IM 改善

9 13 33 セキュリティ 事後対応 フォレンジックⅠ 1 7 試験と評価 4 1 デジタルフォレンジック AN 分析

9 13 33 セキュリティ 事後対応 フォレンジックⅡ 4 2 捜査 AN 分析

2 3 7 調達 ベンダー管理
セキュリティ企業

与信管理
7 3 法的助言と弁護

2 3 8 調達 ベンダー管理
委託先管理

品質管理
1 2

ソフトウェア保証とエン

ジニアリング
7 4

セキュリティプログラム

管理

2 4 9 調達 調達
セキュリティ企業

ベンダー調達
AM 資産管理 AT

意識向上およびトレー

ニング

2 4 10 調達 調達
セキュリティサービス

・製品調達
1 2

ソフトウェア保証とエン

ジニアリング
AM 資産管理

10 14 34 システム監査 システム監査 セキュリティ監査 2 6
システムセキュリティ分

析
4 2 捜査 5 3

サイバーオペレーション

計画
7 3 法的助言と弁護 CO 伝達

10 14 35 システム監査 システム監査 システム監査 2 6
システムセキュリティ分

析
4 2 捜査 7 3 法的助言と弁護 CO 伝達

情報システム部門の機能分化の例 N IC E　/　サイバーセキュリティ教育イニシアティブ N IS T 	/	サイバーセキュリティフレームワーク

情ｼｽ部門のｾｷｭﾘﾃｨ機能� NICE/ｻｲﾊﾞｰｾｷｭﾘﾃｨ教育ｲﾆｼｱﾃｨﾌﾞ� ｻｲﾊﾞｰｾｷｭﾘﾃｨﾌﾚｰﾑﾜｰｸ/NIST�



10.	機能分布モデル（日本企業におけるセキュリティ機能の分布）※本検討会調べ	

中期計画� 年次計画� 事業戦略�
IT企画� 機能構想� コスト管理�

IT-BCP�

導⼊・開発
計画�

システムセ
キュリティ

対応PJ�

アプリケー
ションver�

管理�

DBアクセス
管理�

通信環境�
管理�

FW/WAF�

通信監視�
IDS�

SOC�

ユーザー�
サポート�

ID管理�

アクセス権
管理�

DB機器ver
管理�

DBデータ�
構成管理�

システム�
監査�

セキュリ
ティ監査�

調達� ヘルプ�
デスク�

情報セキュ
リティ�
/ISMS�

ディザスタ
リカバリ�

導⼊テスト�
環境構築�

導⼊テスト�
実施評価�

セキュリ
ティ製品�
機能評価�

セキュリ
ティ製品�
品質管理�

DBデータセ
キュリティ�

通信監視�
IPS�CSIRT�

機能改善�
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11.	機能分布モデル（日本企業におけるセキュリティ機能の分布）※本検討会調べ	

アウトソーシング例�
（⼦会社・専⾨業者）�中期計画� 年次計画� 事業戦略�

IT企画� 機能構想� コスト管理�

IT-BCP�

導⼊・開発
計画�

システムセ
キュリティ

対応PJ�

アプリケー
ションver�

管理�

DBアクセス
管理�

通信環境�
管理�

FW/WAF�

通信監視�
IDS�

SOC�

ユーザー�
サポート�

ID管理�

アクセス権
管理�

DB機器ver
管理�

DBデータ�
構成管理�

システム�
監査�

セキュリ
ティ監査�

調達� ヘルプ�
デスク�

情報セキュ
リティ�
/ISMS�

ディザスタ
リカバリ�

導⼊テスト�
環境構築�

導⼊テスト�
実施評価�

セキュリ
ティ製品�
機能評価�

セキュリ
ティ製品�
品質管理�

DBデータセ
キュリティ�

通信監視�
IPS�CSIRT�

機能改善�
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12. 企業におけるセキュリティ⼈材定義にむけて評価の考え⽅�

•  IT業界での⼈材評価の取り組みにおける課題は、成果と⾏動の測定が含まれていない�
•  スキルマップに依存した能⼒評価は「プロフェッショナルスキル（技術⼒）」偏重となり、外部

環境や個別システムへの適応⼒やプロジェクト稼働率、メンタルヘルス等の影響により想定され
る成果とのズレが⽣じている。�

•  セキュリティベンダー等の専業環境に従事する企業・⼈材が策定する「プロフェッショナルスキ
ル（技術⼒）」の指標では、理想像は描けても、実際の現在就業するエンジニアに展開すること
が難しい。�

•  「氷⼭モデル」を参考とした、セキュリティ⼈材の評価イメージ�

32�

個⼈の⾏動⼒�

プロジェクト管理能⼒�

経験�

適応⼒・態度�
�

メタ認識等による、環境と⾃⼰を
つなぎ合わせるチカラ�

プロフェッショナ
ルスキル�

知識�
�

社会⼈として、専⾨家として�
持ちうる情報量�

活動� 活動�活動�活動�活動�

発揮・発現�

現在セキュリティ業
界に在籍している⼈
材の傾向として、こ
の部分におけるイン
シデント対応⼒が優
れている。�
未知・未経験への対
応⼒をどこまで評価
すべきかが課題�

インシデント発⽣時
には、個別システム
要件への対応だけで
はなく、法⼈組織と
しての対応をハンド
リングする管理能⼒
が問われる。�
上位者に求められる
要件としては、その
マネジメントスキル
が重視されなければ
ならない。�

倫理観・信条等�

Copyright©-2015 ⼀般社団法⼈サイバーリスク情報センター. All rights reserved.�



13. これまでの検討から得られた知見	

33	

•  産業界（特にユーザ企業）の現場視点が重要	
–  分散したセキュリティ業務をまとめると新たな職種が導き出せる可能性 

　⇒ セキュリティ雇用増につながる専任管理者（専門職）の育成	

–  まとめられないセキュリティ業務は依然、現場対応が必要 
　⇒ 本来業務の中でセキュリティも分かる人材の育成 
　⇒ 各組織の一般管理者に対するセキュリティ知識レベル底上げ	

•  日本企業が必要とする人材の多様性	
–  ＩＣＴ企業と非ＩＣＴ系ユーザ企業の違い	

–  ＣＳＯ、ＣＩＳＯの在り方を考え直す	

–  ＣＩＳＯを支える“橋渡し人材”の必要性	

–  アウトソースとインソース	

–  人材育成・維持のためのエコシステム	

–  産学連携の在り方	

©産業横断 サイバーセキュリティ人材育成検討会	



4.	産官学連携とエコシステム	

34	©産業横断 サイバーセキュリティ人材育成検討会	



高校、高専�

大学、大学院�

非ＩＣＴ企業�
ユーザ企業�

ＩＣＴ企業�
セキュリティ企業�

産�

必要な人材の定義	

雇用の推進	
処遇の見直し	

キャリアパス設計	

産産連携強化	

学�

人材発掘	
（情報系以外）	

望まれる人材育成	
のカリキュラム作成	

育成環境	

大学間連携	

セキュリティ知識高度化�
社会人教育�
多数の人材排出�

セキュリティ基礎知識�
リテラシ・倫理教育�
人材育成、発掘�

セキュリティ人材採用�
従来技術者の配置転換・
スキル向上�

セキュリティ人材採用�
OJT受け入れ�

進学�

就職�交流�

講師�

講師�

就職�

社会人入学�

1.	サイバーセキュリティ人材育成・維持 エコシステム（検討中イメージ）	
ユーザ企業においても雇用・活用に結びつく人材定義と人材育成・維持に向けて	

35	

ｾｷｭﾘﾃｨ･�
ｱｳﾄｿｰｽ�

就職� 就職�

セキュリティ人材	
配置の義務化	

資格制度	 予算支援	

官�

共通のモノサシ	
（人材の見える化）	 ※海外の優良事例も学ぶ	

エコシステムの開発・推進※�

トップガン確保	 講師不足対策	

経営層のﾘｰﾀﾞｰｼｯﾌﾟ	
交流�

©産業横断 サイバーセキュリティ人材育成検討会	



2.	産学連携の在り方（検討中イメージ）	

•  ２０１５年度はメンバー企業の寄付講座など、教育機関との
連携をとりまとめ、来年度に向けた産業界として一貫性ある
取り組み方を検討中。	

•  大学に限らず高専との連携も有効と考え検討中。	
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　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　	仲間作り（コンソーシアム等）	

	
	

	
	
	
	
	
	

	
	

●●●	

●●●	

●●●	

●●●	

●●●	

●●●	

●●●	

●●●	

	
	
	
	
	

	
	
	
	
	
	

	
	
	

経団
連	

IT系	

呍
呍
呍	

	
	
	

	
	
	
	
	

	
	
	
	
	
	

	
	
	

官	

予算	
支援	

非IT
系	

●●大	 ●●大	
早稲田大	

（NTT）	
北陸先端	

（NEC）	

呍呍呍 	

★単位の相互交換	
★全国の大学等教育機関	

資格	
制度	

支援	

etc.	

産	

奨学金	

★教材･環境の共有	

リソース支援と	
先端的実践ノウハウの提

供	

寄附金	 講師派遣	

演習環境	
提供	

教材作成	
先端的	

実践ﾉｳﾊｳ	

	
	

業界毎に必要な	
傑出人材の創出	

傑出	
人材	 傑出	

人材	
傑出	
人材	

雇用推進	
（ｷｬﾘｱﾊﾟｽ）	

ｲﾝﾀｰﾝ	
ｼｯﾌﾟ	

共同研究	
講座費	

	
	
	

学	

●●大	

●●大	

社会人向け	学生向け	

受講	

社会人	
入学／受講	

★情報系以外の学部も対象	
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5.	今後の活動について	
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産業横断ｻｲﾊﾞｰｾｷｭﾘﾃｨ人材育成検討会 事務局�

産業横断サイバーセキュリティ人材育成検討会�
�

経団連	
サイバーセキュリティに関する懇談会�

社内人材育成の推進→人材定義WG（日本企業の特質や実情に即した人材要件の検討）�
�

官（NISC等）� 学（各大学等）�

Cyber Security	
Framework、NICE	

 (NIST) �

国への提言�

CSIRT人材定義	
（NCA）�

その他、	
産業界の状況など�

	

・産業界としての守るべ

きもの議論（特に2020オ
リパラに向けて）	

・企業活動としてのセ

キュリティ対策の実態（ま
ずは情シス領域にフォー

カス）�

メンバ各社における	
実態把握・議論�

	

まずは情シス領域をス

コープに、ユーザ企業の
組織構造に各種セキュ

リティ機能をマッピング
（「機能分布の共通モデ

ル」）	

情報共有推進→各社情報提供、ユーザ企業向け勉強会	

次世代に向けた人材育成の推進→有志企業による産学連携教育の立ち上げ検討	

	

・日本の企業構造に

合った新たなセキュリ
ティ専門職の設置	

・本来業務の中でセキュ
リティも分かる人材の育

成	

・人材育成、活用、維持
のためのエコシステムの

構築	

知見として得られた	
有効策（案）�

	

・情シス以外の領域にも

フォーカス	

・業種・業界毎の差異も

踏まえた議論	

・企業としてのアウトソー

ス範囲の適正化�

・教育や訓練の社内施
策、企業共同の施策	

・人材の育成、活用、維

持に関する問題分析	

議論・検討の	
深堀り�

本WGにおける	
共同作業�

外部動向参照、	
諸外国比較� 	

	

・	

日本の産業界に適した�
人材育成エコシステムの�
実現に資する活動の提唱�

連携協力� 連携協力�

業界毎、企業毎の自立的継続�

産学連携の実績拡大�

2020オリパラに向けた効果的な	
サイバーセキュリティ体制に向けた	
人材不足問題の解消への貢献�

�

	

・日本企業の特質や実

情に即した人材要件の
定義	

・育成の対象となる人材
の所在、人材不足の実

態の分析	

・人材育成エコシステム
の構築に向けた課題提

起や施策提案	

産業界が求める	
人材要件としての	

定義�

ＴＢＤ�

日本の産業界としての特徴的な論点を掲げて検討�

2016年度1-2Q	
（目標）�

IPAスキルマップ	
（IPA）�

2015年	 2016年	
６月	 １月	１１月	１０月	９月	７月	 ８月	 ２月	 ３月	 ４月	 ５月	 ６月	１２月	

第１フェーズ	 第２フェーズ	

現在の�
到達点�

▼�

1.	産業横断 サイバーセキュリティ人材育成検討会 活動全体像	
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2.	今後の予定（案）：～2016年度上期	

•  業界毎および階層別の具体的人材定義へ拡張。	

•  人材定義に基づく、産業界の人材不足の現状把握、
および、産業界のニーズ（育成が急務な人材）を具体化。	

•  日本の産業界・企業の特性・実情に即した人材育成・
雇用・活用（維持）が効果的に連携するエコシステム
の具体案を検討・提唱。	
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•  社内人材育成に関する共同取り組みを検討・推進。	

•  先行している産学連携（寄附講座）の水平展開および拡張（マ
ネジメント系、制御系等）を推進。	

【以下についても継続】	
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